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1 Introduccion

La crisis sanitaria del Covid-19 (Coronavirus) ha modificado nuestra sociedad en un
cortisimo espacio de tiempo. Si bien estos cambios han afectado en muchos dmbitos, el
panorama laboral ha sido objeto de una drastica transformacion caracterizada en gran
medida por el desplazamiento de la actividad presencial en las compaiiias, hacia los
domicilios particulares del personal trabajador, mediante la modalidad de trabajo a
distancia (acceso remoto o teletrabajo).

Esta nueva forma de trabajar y relacionarnos depende por completo del buen
funcionamiento de las redes y sistemas de informacion de las organizaciones. Sin
embargo, en este contexto un sinfin de actores malintencionados del ciberespacio
(grupos de APT, grupos cibercriminales, ciberdelincuentes, grupos gubernamentales o
paragubernamentales, ciberhacktivistas...) tratan de sacar provecho de la situacion de
muy diversas maneras.

Por ello, es fundamental que toda la sociedad en general y el personal de EMASESA en
particular, conozca los riesgos de ciberseguridad que conlleva este nuevo escenario, asi
como las pautas de seguridad para enfrentarse a ellos con garantias.

EMASESA esta firmemente comprometida con la creacidn de una sociedad digital mas
segura. Con esta finalidad, el presente documento se ha adaptado a partir de la
correspondiente guia interna con objeto de que pueda ser utilizado publica y
libremente por cualquier persona u organizacion interesada.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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2 Top 10 fraudes en linea (Fuente: Instituto Nacional de Ciberseguridad)

circulan cientos de mensajes con enlace a una gran variedad de
paginas web, donde supuestos “expertos” ofrecen sus
recomendaciones y soluciones ante el virus. Mucha atencion pues
una gran parte de estos mensajes contienen enlaces maliciosos o

buscan desinformar. Incluso hay algunos que buscardn una
compensacion econdmica o nuestros datos a cambio de ofrecernos su supuesta ayuda.

otro
tipo de estafa muy comun es aprovecharse de la labor de los
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profesionales sanitarios, pidiendo que colaboremos para agradecer
todo su trabajo y esfuerzo.

En muchos de estos casos nos pedirdn que ingresemos algunos datos
personales o incluso que realicemos alguna donacidon econdmica. Es una forma de
recabar informacién personal de un gran numero de usuarios de golpe. No significa que
todas las iniciativas solidarias que circulan por Internet sean un fraude, pero si habra
que ser cautos y contrastar la informacion para evitar problemas.

en este fraude el
ciberdelincuente suplanta la identidad de una institucion de
renombre, como puede ser la OMS o cualquier otra, que,
aprovechandose de la preocupacidn global sobre el COVID-19, trata
de ganarse nuestra confianza para hacerse con el control de

determinados datos personales, como los datos bancarios o incluso
infectarnos con un malware.

Por ejemplo, podriamos recibir un correo procedente de un supuesto hospital que nos
informa de que podemos ser de los primeros en hacernos el test de diagnéstico pero
que para ello debemos hacer clic en un enlace muy sospechoso.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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un fraude muy popular es el envio a
través de SMS haciéndose pasar, por ejemplo, por el Ministerio de
Trabajo o la institucion correspondiente de nuestra Comunidad,
compartiendo un enlace donde se nos solicitaran una serie de datos
personales. Aparentemente seran necesarios para tramitar una

“solicitud de baja temporal en relacién con el coronavirus”. Se debe
prestar mucha atencidn, ya que su caracter urgente puede confundirnos y hacernos caer
en una trampa.

una
vez mas los estafadores tratan de beneficiarse con los productos
“estrella” relacionados con el coronavirus. Se han identificado varias
estafas principalmente relacionadas con la venta online de

” ARADIR AL CARRITO

mascarillas.

Por ejemplo, el vendedor asegura disponer de mascarillas especialmente preparadas
para protegernos del virus, pero las victimas, tras realizar la compra, no llegan a recibir
lo que han comprado o, en su defecto, solo una parte o en unas condiciones muy
distintas de las anunciadas.

otro fraude muy extendido es el
basado en un malware llamado “Coronavirus”. ¢Quién no abriria un
archivo de video o un documento donde se incluyen instrucciones y
alertas sobre como protegernos contra el COVID-19? Pues aqui esta
la trampa, pues no debemos confiarnos de todo lo que recibimos, ya

gue los archivos adjuntos pueden contener malware que termine por
infectarnos y tomar control de nuestros equipos.

Esto es muy comun a través del correo electrénico, aunque podria llegarnos también
por aplicaciones de mensajeria instantanea o incluso redes sociales.

muchos usuarios estan
recibiendo a través de sus aplicaciones de mensajeria instantdnea un
mensaje supuestamente de un Ministerio, en el que se les indica que
el Gobierno regala una cantidad "X de euros para sobrellevar mejor
las consecuencias de la actual crisis sanitaria por el COVID-19. Para

recibirlos, deberemos hacer clic en el enlace que viene adjunto.
Mucho cuidado pues a dia de hoy esta informacidn es falsa.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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Antes de hacer clic sobre cualquier enlace, una buena recomendacién es confirmar si la
fuente es fiable, podemos comprobarlo mediante sus canales de comunicacion oficiales,
en las redes sociales o en las webs oficiales de los distintos Ministerios.

8) Ofertas de trabajo fraudulentas: circulan falsas ofertas de

JOBS Fthl\g

empleo para elaborar material sanitario. Aprovechdandose de esta
dificil situacidn, los ciberdelincuentes trataran de hacernos creer que
nos encontramos ante una oferta de trabajo real para que
compartamos con ellos nuestros datos personales e incluso que

realicemos algln pago por adelantado en concepto de envio del
material.

Ante una oferta de estas caracteristicas, lo mejor es revisar todos los detalles del
anuncio, contrastar la informacion y si algun detalle nos llama la atencién o nos resulta
raro, descartar la oferta, especialmente si proviene de un usuario desconocido o sin
haberlo solicitado a ningln portal web de ofertas de trabajo.

9) Soporte técnico fraudulento (teléfono): los ciberdelincuentes,
aprovechando la situacion de cuarentena y teletrabajo, estan
poniendo en practica algunas de sus engafios mas cldsicos.
Recientemente se han notificado denuncias de usuarios que
afirmaban haber recibido llamadas de un supuesto “soporte

técnico” para colaborar mientras duren estas semanas de
teletrabajo. Lamentablemente, tras seguir sus indicaciones, el ciberdelincuente acaba
por conseguir nuestras credenciales o que nos instalemos alguin software malicioso sin
que nos demos cuenta.

10) Lleva mejor la cuarentena con estos “servicios gratuitos”
(falsos cupones): en este momento, donde la mejor solucién para
vencer al virus es quedarnos en casa, es cuando aparecen los
fraudes sobre supuestas promociones y suscripciones gratuitas o
con descuentos.

Un ejemplo de mensaje que podemos recibir es el siguiente: “Disfruta de todos nuestros
servicios de streaming de peliculas y series de forma totalmente gratuita”. Los
ciberdelincuentes buscaran que rellenemos algunos formularios con nuestros datos
personales o que paguemos una pequefa cantidad bajo cualquier excusa. Lo primero
gue debemos hacer es revisar la URL, y si no estamaos seguros, ir a la fuente oficial para
confirmar o desmentir que estén ofreciendo este tipo de promociones.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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3 Campailas de Phishing y desinformacion: consejos del Centro
Criptoldgico Nacional
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centro criptelogico nacional

#CiberCOVIDI19 | #NoTelnfectesConElIMail

Los ciberdelincuentes se estdan aprovechando de la pandemia del coronavirus para infectar sistemas informaticos
mediante técnicas de phishing. Presta atencion a los emails que recibes y a los links a los que accedes.

En el mes de marzo, el nimero de incidentes de
phishing en organismos publicos ha aumentado un
70% con respecto al mes anterior.

Sj;wif\f;:dcglrce‘;s Organismos de la
p o . Administracién

(1)

Instituciones s,
sanitarias Instituciones Empresas de

financieras logistica

Tematicas del phishing:

Buenas practicas para prevenir el virus

Informes actualizados sobre la situacidon (nimero de infectados y fallecidos,
alcance internacional, etc.)

Anélisis del impacto del coronavirus en diferentes sectores

Ofertas para invertir en vacunas y productos sanitarios

Falsas alertas sanitarias

Contenidos que se adjuntan en correos electrénicos dafiinos:

Archivos infectados (PDF, Word, etc.)
Links a paginas web dafinas
Links a paginas web que simulan ser la pagina oficial de un organismo

o institucién

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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Ante las campanas de malware y de desinformacion que se estan generando a raizde
la pandemia del coronavirus, te aconsejamos seguir las siguientes recomendaciones.

N Phishing

Presta especial atencién a los emails que recibes. La cura del coronavirus no
la recibirdas por correo electrénico.

electrénicos que recibas.

No descargues aplicaciones no oficiales para conocer el alcance internacional

Evita abrir documentos y archivos adjuntos sobre el COVID-19 en los correos
@ del COVID-19.

.

/

U

1l 1T 71

& Desinformacién

‘a‘ No difundas informacién que no provenga de medios y fuentes oficiales.
@‘ No contribuyas a la difusién de contenido no contrastado.

g No compartas mensajes que puedan generar alarma en la poblacion.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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4 Servicios gratuitos en nube; riesgos para la seguridad de la
informacion.

El uso de informacién corporativa en servicios publicos para el intercambio,
almacenamiento o tratamiento de archivos (como Dropbox, WeTransfer, Google Drive,
| Love pdf, etc.), también conocido como “el problema Dropbox”, implica importantes
riesgos para una organizacion. A continuacién, describimos algunos de los mas
destacados.

@ Las condiciones de uso de estos servicios, suelen ser bastante confusas e
incluso, en ocasiones, se atribuyen privilegios excesivos a favor del propio
prestador del servicio.

Como ejemplo, en la siguiente captura se recoge parte de las condiciones de uso
de Google Drive, por la que el usuario otorga al propio Google permisos
pricticamente “ilimitados” sobre la informacién.

Google Drive

Al subir, almacenar, recibir o enviar contenido a Google Drive o a través del servicio, concedes a Google una
licencia mundial para usar, alojar, almacenar, reproducir, modificar, crear obras derivadas (por ejemplo, las que
resulten de la traduccién, adaptacion u otros cambios que realicemos para que tu contenido se adapte mejor a
nuestros servicios), comunicar, publicar, ejecutar o mostrar publicamente y distribuir dicho contenido. Google
usara los derechos que le confiere esta licencia Unicamente con el fin de suministrar, promocionar y mejorar los
servicios y de desarrollar servicios nuevos. Esta licencia seguira vigente incluso cuando dejes de usar nuestros
servicios, a menos que elimines tu contenido. Asegurate de tener los derechos necesarios para concedernos esta
licencia de cualquier contenido que envies a Google Drive.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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@ Las politicas de privacidad de la mayoria de estos servicios de almacenamiento
on-line incluyen por regla general clausulas por las que se reservan el derecho a
acceder a determinados contenidos y compartir tus datos personales con

“terceros de confianza”.

ECONOMIA

Dropbox comparte datos de sus usuarios con
Amazony Google

La compania actualiza su Politica de Privacidad y se blinda ante el Brexit

@ Por otra parte, y en cuanto a su seguridad, si bien estos servicios deberian estar
muy bien protegidos, no es menos cierto que también son muy atacados (el
“premio” en caso de sufrir una brecha de seguridad es “muy gordo”). Ademas,
también pueden tener fallos en su funcionamiento. Aunque no ocurre de forma
habitual, pueden producirse brechas de seguridad que dejan informacion de los

usuarios expuesta.

Google presenta un error que envié videos de
usuarios a otros aleatoriamente

Algunos videos almacenados en cuentas de Google se enviaron a otros usuarios a causa de un error
en Takeout de la app Fotos

por Laverdad
09 de Febrero 2020 - 10-:32 hs

24 JUN 2019 / TECNOLOGIA

WeTransfer sufrio un errory
envié archivos alas
personas equivocadas

Elincidente ocurrié la semana pasada y la compafiia todavia no
tiene certeza de qué lo provoco.

@ PORFERNANDAARROS Comparte: n u 8

@ En muchas ocasiones el usuario desconoce el uso correcto de las opciones de
sincronizacion y/o comparticion, lo que puede llevar a exponer informacion
sensible sin conocimiento del usuario. Sirva de ejemplo el caso conocido como

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
9 |Uso Publica
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“celebgate”, que tuvo mucho impacto medidtico a nivel mundial; en 2014 unos
cibercriminales robaron y publicaron fotos intimas de un elevado numero de
famosas (actrices, cantantes, etc.). Las victimas no eran conscientes de que sus
teléfonos moviles (de la marca Apple) realizaban copias de seguridad de las
imagenes tomadas con su mévil en la nube del fabricante. Mediante ingenieria
social los cibercriminales robaron las contrasefas con lo que pudieron acceder a
esta nube y descargar todo el material, que luego publicaron. Este

'‘Celebgate’: esta es la lista de las 100
famosas afectadas

EUROPA PRESS 02.09.2074 - 08:55H f ¥

O Debido a la repercusion del asunto, Twitter suspendera las cuentas que compartan las imagenes.
O El hacker accedi6 al material gracias a un fallo de seguridad de iCloud.
0O Las primeras imagenes ya han visto la luz, pero hay fotografias y videos de alrededor un centenar de famosas.

O Asi hackearon y robaron las fotos de las famosas desnudas

Ademads, si se utilizan estos servicios desde un terminal moévil (Smartphone o
Tablet) y este dispositivo cae en manos inadecuadas sin haber tomado las
oportunas medidas de seguridad como el bloqueo de pantalla, podran ver,
compartir o borrar toda nuestra informacién.

@ Es habitual que los usuarios utilicen las mismas credenciales en diferentes
servicios de internet, practica totalmente desaconsejable; de esta forma,
cuando los ciberdelincuentes obtienen las credenciales por una brecha de
seguridad en un servicio (habitualmente, el mas “débil”), se hacen con las
credenciales que utilizardn (las mismas credenciales o variaciones sobre estas)
para acceder al resto de servicios (los mas “fuertes”), quedando de nuevo
expuesta la informacidn.

eep

Desde el punto de vista legal, el Reglamento General de Proteccion de Datos de
caracter personal obliga al responsable del tratamiento de los datos, a cumplir
determinados requisitos de seguridad que a veces no quedan garantizados con
este tipo de servicios de internet y que, en todo caso, tienen que quedar
recogidos en un acuerdo legal. De subir datos de caracter personal a estos
servicios sin garantizar estos requerimientos legales, se esta expuesto a fuertes
sanciones por parte de la autoridad.

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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También en el ambito legal, los prestadores de estos servicios incluyen
habitualmente en sus condiciones de uso cldusulas por las que quedan
exonerados de responsabilidad alguna en caso de un incidente de seguridad,
recayendo esta exclusivamente en el usuario del servicio.

Si utilizas estos servicios, ten siempre presente que:

“Cuando el producto es gratis... es que el producto eres tu”

4.1 Consejos para el uso seguro de estos servicios en el ambito personal

Si en tu ambito personal utilizas este tipo de servicios, te recomendamos las siguientes
pautas de seguridad:

b

Utiliza una contrasena robusta para acceder al servicio (minimo 9 caracteres,
combinando mayusculas, minudsculas y caracteres especiales). Al terminar de
usar el servicio, cierra la sesion. Si el servicio cuenta con verificacion en dos
pasos es recomendable activarla para dotar de mayor seguridad a la cuenta.

b

Utiliza siempre contrasefias diferentes para servicios diferentes; un gestor de
contrasenas (por ejemplo, Keepass) te puede resultar muy Util para esta tarea.

b

Ten siempre copia de seguridad de tus archivos; de esta forma si el servicio de
alojamiento en la nube deja de funcionar, no perderds tu informacidn.

b

Presta atencion a la sincronizacion; si accidentalmente borras archivos en la
carpeta de un equipo que tienes sincronizado, desaparecera también la
informacién de la nube.

b

Inférmate sobre el correcto funcionamiento de las opciones de comparticion
de archivos y carpetas que nos ofrecen estos servicios para no mostrar
informacién accidentalmente a quien no deberiamos

b

En caso de que la informacidn sea sensible, almacénala en estos servicios
siempre cifrada; de esta forma estard protegida frente a ciberataques o fallos de
funcionamiento que dejen tu informacién expuesta ya que esta no serd legible

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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por terceros. En el siguiente apartado te proponemos una forma sencilla para
cifrar y proteger tus archivos.

@ Lee las condiciones de uso y privacidad atentamente, y utiliza exclusivamente
aquellos servicios que te ofrezcan mas seguridad y confianza.

4.2 Proteccion de un archivo mediante contraseia

Los programas gratuitos para compresiéon de archivos (como 7zip), permiten
habitualmente proteger el archivo de forma cifrada mediante una contrasefa.

El proceso es muy sencillo. A continuacidn, te mostramos los pasos necesarios utilizando
el programa 7zip.

Selecciona el archivo o archivos que quieras proteger
Con el botén derecho del ratén, selecciona “7-zip”
En las opciones, selecciona “Afadir al archivo...”
Escribe el nombre con el que quieras que se cree

e wN e

Escribe la contrasefia y dale a Aceptar

En el explorador de Windows verds que se ha creado un nuevo archivo, de extension
“77", que contiene los archivos originales. Este archivo estd cifrado y protegido
mediante la contrasefa que escribiste.

A continuacién, se muestran los pasos indicados, mediante imagenes.

— T -
|sta L
e =i 4 T Muevo elemento = 1 + Abasir = H= Seteccionar todo
Ll i al |s] 1%
for rists e sceen il x I 47 Faat secaie = il ! Mditicn i TElR O AT Rada
Mower Copar  Elmenar Caabisr Heiewn Propicdaces
r acorn diredo 't s = nambie  arpeta - s Hivloned o Invertin weleccian
Organicar Fluers Abeir Selecerorm
v Windows (C) » ARCHNOS wi il Pupcar en ARCHIVOS B
3 ¥ -
> B0 | ARCHIVO IMPORTANTE 2. pdf
B4 | ARCHIVO MapPO———=—
- ————————— @ Generart
r | Furrna cen AuteFirma
¢ 2 T-Tp I >, Extraer ficheros...
CRC SHA > Estraar aquil
o Edit with Netepads= Extraet &n "\"
Firrnas v cilrar 3 Comprobar srchivo
B Mis opciones e GpgEX | M chenl W e
Compeimin y enaar por como...
Anslosr de vinus...
i S ARidir 8 “ARCHVOS 72"
i Comprimis & "ARCHIVOS. 22" y 4
Enviar s > Afadir s “ARCHNVOS.5p"
Cortar Comprimir & "ARCHIVOS.Zip™ v o
Copiar
Crear accese direcio

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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Afadir al archive b4

- CVRCHIVOS\

5 |ARCHIVOS 72 | v] _|
Formato de anchivo: | 72 ~ Modo de actualizacion: !An“adry'uﬂilﬁra’dﬁuon v‘
Nivel de compresion: 'Nomal v Moda de directorio Rutas relativas v|
Tipo de compresin: zMe2 v Opciones

[CJCrear archive SFX (autoexraible)
Tamafo de diccionario: 16 MB g
: g []Comprimir archivos abiertos para esciitura
Tamafio de la palabra: 2 v [[]Borar archivos después de la compresion
Tamario de bloque compacto: | 2GB fhs Encrotaciin
Nimero de hilos de la CPU: |6 vl /8 Escribe la contrasefia:
| [mntraseﬁa] I
Memeoria usada para comprimir; 1016 ML
Memoria usada para descomprimir: 18 MB
Dividir en fragment F
| ertfingrentos bric) | 7] Mostrar la contrasefia
Método de encriptacion: |AES-256 v
Parametros: ' b
] Encriptar nombres de fichero

Windows (C:) » ARCHIVOS v

A ' [ Nombre . Fecha de modif
i [ ] ARCHIVO IMPORTANTE 2. pdf 04/02/2020 12:5
' || ARCHIVO IMPORTANTE, pdf 04/02/2020 12:5
# (@ ARCHIVOS.7: 11/02/2020 8:27
-
-

Archivo
protegido

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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5 Riesgos asociados al trabajo en remoto en una organizacion.

Las organizaciones proporcionan a sus empleados mecanismos de acceso remoto para
realizar tareas relacionadas con el puesto de trabajo desde una ubicacion externa. Sin
embargo, la utilizacién del acceso remoto no estd exenta de riesgos potenciales que
deben ser conocidos y tenidos presente, siendo los principales:

@ Acceso no autorizado al equipo y por medio de este, posibilidad de acceso
también a los sistemas corporativos de la organizacién (en particular, mediante
un posible robo de credenciales).

(ep

Ejecucion de malware en el equipo con capacidad para; registrar la actividad,
grabar imdagenes y sonido, robar informaciédn, credenciales, etc.

(ep

La comunicacion entre el equipo remoto y los sistemas de la compaiia podria
ser interceptada, distorsionada o manipulada por un atacante malintencionado.

eep

Fugas o pérdidas de informacion en caso de extravio o robo del equipo remoto
desde el que se accede.

(ep

Corrupcion de informacion sin salvaguarda (copia de seguridad), en caso de
averia en el equipo.

Para minimizar estos riesgos, es recomendable seguir estas pautas de seguridad.

5.1 Consejos de ciberseguridad para un teletrabajo seguro.

@ Cambia la contrasefia que trae por defecto

el router Wifi. Ademas, desactiva la opcién de
WPS.

@ Utiliza una conexién WiFi robusta; minimo
cifrado WPA2 con AES.

@ Utiliza contrasefias robustas para todos tus

servicios y equipos; minimo de 9 caracteres,
combinando mayusculas, mindsculas, nimeros y caracteres especiales.

@ Utiliza contrasefias diferentes para cada servicio; para ello un gestor de
contrasefias como Keepass te puede resultar de mucha utilidad. Ten en cuenta

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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que, si los ciberdelincuentes se hacen con la contrasefia de un servicio, la iran
probando en otros muchos.

(ep

Asegurate de que el equipo desde el cual accedes dispone de antivirus
actualizado y activo, no presenta ningun signo de estar potencialmente
comprometido, se encuentra debidamente actualizado (sistema operativo y
aplicaciones) y cuenta con los parches de seguridad aplicados.

(ep

Si estas teletrabajando, cuando te ausentes activa el bloqueo de la sesidn.
Activa también el bloqueo automatico de sesién tras un periodo de inactividad.

oD

Si tu ordenador sale de casa, es muy aconsejable cifrar el equipo; de esta forma
si te lo roban, se pierde o simplemente se te olvida en algln sitio, la informacién
gue contiene no podrd ser accedida por terceros. Las versiones modernas de
Windows incluyen esta opcién de forma nativa (Bitlocker).

eep

Ten cuidado con las memorias USB; estos dispositivos pueden contener o
propagar malware muy facilmente. Utiliza sélo dispositivos de los que estés
seguro de su fiabilidad.

eep

Realiza periédicamente copia de seguridad de tu informacién importante en un
dispositivo aislado (disco duro externo, memoria USB); te prevendra de perder
toda tu informacion ante averias o infecciones por ransomware.

Y, sobre todo:

“Aplica siempre el sentido comun”
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