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Introduccion.

La navegacion en Internet se ha vuelto una actividad cotidiana; acceder a la cuenta
bancaria, enviar documentacion utilizando el “webmail”!, o comprar todo tipo de
productos en tiendas online son acciones que realizamos de forma habitual. Sin
embargo, esta actividad ofrece muchas “oportunidades” a los ciberdelincuentes, quienes

han puesto internet en su “punto de mira”.

Para estar protegidos es necesario que conozcamos los peligros mas importantes a los
que estamos expuestos al navegar por internet, asi como las medidas que podemos

adoptar para reducir estos riesgos.

Esta guia pretende, por un lado, orientar y concienciar al usuario sobre las técnicas mas
utilizadas por los cibercriminales y, por otro, divulgar y ofrecer un conjunto de pautas

basicas para hacer que nuestra navegacion por Internet sea mas segura.

EMASESA esta firmemente comprometida con la creacidn de una sociedad digital mas
segura. Con esta finalidad, el presente documento se ha adaptado a partir de la
correspondiente guia interna con objeto de que pueda ser utilizado publica y libremente

por cualquier persona u organizacién interesada.

! Correo electrénico online
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Principales peligros cuando navegamos por internet.

Entre las diferentes amenazas a los que nos podemos ver expuestos cuando navegamos

por Internet, se encuentran las siguientes:

Instalacion de software malicioso sin nuestro conocimiento; puede ser de muy diverso

tipo, como por ejemplo:

* Ransomware; cifra la informacion que tenemos almacenada en el ordenador y
reclama un pago econémico a cambio de su restablecimiento?.

* Adware y/o spyware; abre constantemente ventanas emergentes de publicidad
no deseada y, en muchos casos, realiza un seguimiento de nuestros habitos de
navegacion.

» Secuestradores del navegador (browser hijackers); permiten al ciberdelincuente
tomar el control remoto de nuestro navegador y utilizarlo con fines maliciosos.
Suele agregar varios “favoritos” a la lista de marcadores del navegador y cambiar
la pagina de inicio e incluso algunas claves del registro.

» Capturadores de pulsaciones (keyloggers); registra todo lo que tecleamos y lo
envian a los ciberdelincuentes (por ejemplo, las contrasenas de sitios sensibles
como el banco o el correo electrénico).

* Barras de utilidades (toolbars); son barras de botones y complementos que se
afaden a nuestro navegador, generalmente durante la instalacion de otro
software gratuito, y que en muchos casos esconden malware.

* Troyanos, gusanos, etc.; otros tipos de malware, en general.

Ataques de suplantacion; haciendo creer al usuario que esta visitando una pagina fiable
cuando, en realidad, se trata de una pagina disenada por un ciberdelincuente con fines

maliciosos, por ejemplo para robar informacion confidencial o distribuir malware.

2 Actualmente es uno de los tipos de malware mas dafiinos y extendidos.
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Ataques contra vulnerabilidades; aprovechando fallos de seguridad de los sistemas
operativos y/o aplicaciones instaladas, como el propio navegador, con objeto de robar

informacion sensible o descargar algun tipo de malware.

Robo de identidad; una vez los ciberdelincuentes disponen de la informacion de una
persona (a través de alguno de los ataques anteriores), pueden utilizarla para suplantarla

(por ejemplo, acceder a su cuenta bancaria) o cometer actos ilicitos en su nombre.

Acceso a informacion falsa o inexacta; ya que, como bien es sabido, no todo lo que se

publica en internet es cierto.

Direcciéon: www.correos.es

€ ) D wnwwcorrens.es/ss/SatelliterTEETp agina-inicio/sidiormazes_ES eos > O vr|E

Més visitados & Guias || Herramientas Sequridad | | Herramientas Online

BIENVENIDOS ~ BENVIDOS ~ BENVINGUTS  ONGI ETORRI  WELCOME INICIAR SESION
%(D gg?_o (0 oficina Virtual (O Oficinas y Horarios ~ ©, Buscado
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MULTIPLICA TUS
VENTAS

App

Crea gratis la app de tu empresd
lleva tu marca al bolsillo de tus
Clientes.

CREA GRATIS TU APP

BUSCA EL CODIGO POSTAL OFICINAS CORREOS SIGUE TU ENViO
Realiza la busqueda de un codigo postal por Conoce al instante cuales son las oficinas de Sigue online y conoce al momento el estado
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TODAS LAS HERRAMIENTAS

Pagina REAL de Correos y Telégrafos (Direccion real)
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Localizador de envfos = Iceweasel ,.I
File Edit View History Bookmarks Tools Help
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Pagina FALSA de Correos y Telégrafos (Direccion falsa)

Recomendaciones para un uso seguro de la web

Recomendaciones generales

3] Nunca accedas a enlaces sospechosos. Uno de los medios mas utilizados para
redirigir a las victimas a sitios maliciosos son los enlaces o hipervinculos. Evitar
hacer “click” en éstos previene el acceso a paginas web potencialmente capaces
de infectar al usuario. Los enlaces pueden estar incluidos en un correo
electronico, una ventana de chat o incluso en un mensaje en una red social.
Debemos analizar si nos resultan sospechosos, como por ejemplo una invitacion
a ver una foto que nos llega en un idioma extranjero, 0 un mensaje de un

remitente que desconocemos.... En estos casos, no debemos acceder.
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3] No accedas a sitios web de dudosa reputacion, tales como paginas de software
ilegal (warez), generadores de numeros de serie (keygens), etc. A través de
técnicas de “ingenieria social”, muchos sitios web suelen “promocionarse” con
informacion que pueden llamar la atencion del usuario, como descuentos en la
compra de productos (o incluso ofertas gratuitas), primicias o materiales
exclusivos de noticias de actualidad, material multimedia o para adulitos, etc. Es
recomendable que estemos atentos a estos mensajes y evitemos acceder a

paginas web con estas caracteristicas.

3 se prudente con los resultados que ofrecen los buscadores web ya que a traves
de técnicas denominadas “Black Hat SEO”, los ciberdelincuentes suelen
posicionar sus sitios web maliciosos entre los primeros lugares en los resultados
de los buscadores, especialmente en los casos de busquedas de palabras clave
muy utilizadas por el publico (como temas de actualidad, noticias curiosas, venta

de productos baratos, etc.).

Envio de informacion sensible

[ Utiliza "conexiones seguras’ siempre que vayas a transmitir datos sensibles, como
tu contrasena, acceder a informacion bancaria o realizar una compra por
internet. Comprueba que la direccion web de la pagina a la que accedes
comienza por HTTPS?, pero ten en cuenta que esta es una condicidon necesaria,
pero no suficiente; existen multitud de paginas HTTPS que han sido creadas por

los cibercriminales para sus acciones malintencionadas.

(3 Evita realizar transacciones comerciales (compras online, acceso al banco...) o
enviar informacion sensible si estas utilizando un ordenador de un lugar publico
(cibercafés, estaciones o aeropuertos, etc.). Igualmente, no realices transacciones
comerciales estando conectado a redes publicas (habitualmente redes WiFi

publica), incluso con tus propios dispositivos (ordenador, Tablet, Smartphone...).

3 Tienes aclaraciones adicionales en el apartado “Algunas dudas frecuentes”
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accedido con tus credenciales (usuario y contrasena). Segun la pagina, el boton
para cerrar sesion puede estar identificado de forma diferente (“Cerrar sesion”,

“Salir”, etc.).

twitter¥ E

Agregar cuenta
a cuenta

Informe de errores

Cambiar aplicacién

Ver opciones de la cuenta
Editar perfil
Cerrar sesion

Llamar al buzon de voz

Cerrar

Cierre de sesidn; el botén puede tener diferentes identificaciones (Cerras sesion, salir...)

Descarga de aplicaciones y archivos

%) No realices descargas de aplicaciones desde paginas que no sean las oficiales.

(2] Verifica todos los archivos que descargues desde internet con un antivirus o

aplicacion de seguridad.

=

Ten especial precaucion con la instalacidn de complementos extras para el
navegador, tales como barras de utilidades (Toolbars), sin verificar previamente
su autenticidad. Instalalas solo si las conoces realmente y necesita usarlas. Muchas
aplicaciones de software libre (Freeware) incluyen durante la instalacion la
posibilidad de instalar utilidades extra y barras de herramientas. Procura no
instalar ninguna de estas aplicaciones extra, ya que muchas de ellas contienen
malware o adware y ponen en peligro la seguridad del navegador y tu

privacidad.
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Ejemplo; barras de herramientas

~
Revisa periodicamente las aplicaciones instaladas en tu ordenador y elimina
cualquier aplicacion de tipo ToolBar (barra de herramientas) que resulte

sospechosa o que no recuerdes haber instalado®.

& Descarga e instalacidn de Ares
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Atencion a las opciones de instalacion premarcadas

Uso de contrasenas en internet

4 Tienes aclaraciones adicionales en el apartado “Algunas dudas frecuentes”
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Una contrasena segura es tu primera linea de defensa contra los ciberdelincuentes. Por

€S0 €s necesario seguir ciertas pautas a la hora de elegir y gestionar nuestra contrasena

en [os servicios de internet a los que accedemos:

=

No reveles tu contrasena a nadie.

Cambia tus contrasenas periédicamente y utiliza contrasefas robustas. No dejes
las contrasenas guardadas en un archivo de texto en el disco duro de tu equipo

ni anotadas en un papel. Es recomendable el uso de gestores de contrasenas®.

No utilices las mismas credenciales para sitios y servicios web distintos. Si utilizas
siempre las mismas credenciales y alguien las descubre, podra usarlas para entrar
también en tus cuentas de los demas sitios. Utiliza una contrasena diferente para

cada servicio web.

Crea contrasefas que te resulten faciles de recordar pero dificiles de adivinar a

los demas®.

Ten precaucién con las contrasenas que guardes en el navegador. En general,
debes evitar guardar por defecto cualquier informacion sensible en el
navegador, como las contrasefas, ya que esta informacion puede ser facilmente
robada a través de aplicaciones maliciosas o virus. Nunca aceptes esta opcion en

un ordenador publico o de uso compartido (cibercafé, etc.).

& 8 Twitter, Inc. (US) | hitps://twitter.com

“‘\. iLe gustaria recordar la contrasefa para

TR ) twitter.com?
, ?,

Recordar contrasefa

Precaucion con el uso de la opcion "Recordar contraseiia”

> Consulta qué es un gestor de contrasefias en “Algunas dudas frecuentes”
% Tienes algunos consejos en el apartado “Algunas dudas frecuentes”
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2 Nunca facilites datos personales si no es estrictamente obligatorio y, en todo caso,

hazlo Unicamente si estas completamente seguro sobre quién los va a recibir.

) No incluyas informacion sobre tus gustos, aficiones o preferencias en ninguna
web si no quieres verte bombardeado de informacion comercial y publicidad

relacionada con los datos registrados.

(2)No rellenes la informacion que no

sea obligatoria en los formularios de las

/' paginas que requieran registro.

"4
/ ' (%) Evita publicar informacion sensible y
confidencial que pueda ser usada por
©https://medium.com/ . .. .,
terceros con fines maliciosos. También

es conveniente evitar [a publicacion de imagenes, incluido el etiquetado, propias

y/0 de terceros. En éste ultimo caso, hazlo siempre con su consentimiento.

(2] Cuando realices compras o accedas a la pagina de tu banco hazlo siempre desde
un lugar de confianza, y nunca desde un punto de acceso publico (WiFi libre,

cibercafé, etc.).

Seguridad en las Redes Sociales

3 Leelas politicas de uso y privacidad de los diferentes servicios antes de utilizarlos,
sobre todo, lo relacionado con la politica de privacidad y la propiedad uitima de

los que se publica en la red social.

(2] Piensaantes de publicar, no sea que luego te arrepientas. Valora que informacion
deseas revelar y controla quién puede acceder a ella. No olvides que “lo que se

sube a internet, se queda en internet” aunque lo borres.
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confianza.

=

No respondas a las solicitudes de desconocidos, ya que pueden contener
malware o formar parte de actividades delictivas o maliciosas. Las redes sociales
contienen las mismas aplicaciones que utilizan los atacantes para propagar los
virus (correo, mensajeria, navegacion, etc.). Mantén las mismas

recomendaciones.

[ Utiliza contrasefas seguras (robustas) para que no suplanten tu identidad.

Algunas dudas frecuentes

¢Qué significa “conexién segura”?

Normalmente, cuando navegamos por internet lo hacemos utilizando el protocolo HTTP;
simplemente establece unas reglas sobre como se va a comunicar nuestro ordenador (el
cliente) con una pagina web (el servidor). En este caso, los datos se transfieren en texto
legible, por lo que si alguien intercepta la comunicacion puede ver, o incluso modificar,

la informacion (por ejemplo, si estuviéramos accediendo a nuestro banco).

Para mitigar este problema se utiliza el protocolo HTTPS, donde Ia “S” del final indica que
es un protocolo HTTP, pero “seguro”. Lo que hace HTTPS es cifrar la comunicacion entre
nuestro equipo y el servidor web de forma que, aunque fuera interceptada por alguien,
Nno seria capaz de entenderla. Este proceso se realiza mediante algoritmos matematicos

bastante complejos.

HTTP no es seguro HTTPS es mas seguro

Cliente (nosotros) Servidor (el banco) Clienie (hosotros) Servidor (el banco)

e | s otm— o |
ta— Data -~ vat NN n#”(@-!f}sf\ss@(_
: [ : O

Protocolo inseguro Protocolo seguro
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Sin embargo, hay que sehalar que, aunque es una condicion necesaria para que una
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pagina sea segura, no es suficiente ya que los cibercriminales, hoy en dia, también

pueden crear paginas que utilicen HTTPS.

¢Qué es el Cybersquatting y como podemos protegernos?

Resolved (g) El Cybersquatting, también conocido
Sormain P Addrese / A record como “apropiacion de dominios® o
“ciberocupacion” (“squat” significa
W masesa.com 1041719760
“apropiarse, ocupar”), se refiere al registro
WWW eImMAassa com 232023912
por parte de cibercriminales de un
W BIMAses Com 506320212
determinado dominio muy similar a otro
WWW.emase.sa.com 141822634 .. i .
legitimo, con objeto de utilizarlo para fines
WwWw.emasea.com 3760253182 . .
fraudulentos. Por ejemplo, es habitual
S 50.63.20235
s crear una web falsa suplantando a la de
WAWW eI a5esa.com 19523535111 un dominio legl'timO, para robar
wunremsesa.com 10153409 credenciales o descargar malware si un
Dominios existentes, similares a usuario accede a la web.

www.emasesa.com

Existen diferentes métodos utilizados por
los cibercriminales para aprovecharse de esta “apropiacion de dominios”. Estos son dos

de los mas habituales.

El Typosquatting; no tiene una definicion concreta en castellano, pero podriamos
definirlo como el hecho de que un usuario abra una pagina diferente a la que se pensaba
visitar al teclear por equivocacion una direccion web. En este caso, los cibercriminales
registran dominios similares al legitimo basandose en las faltas ortograficas o errores de

escritura comunes de los usuarios al escribir.

El ataque mediante dominios homograficos;, consiste en enviar enlaces en correos
electronicos o aplicaciones de mensajeria (WhatsApp, Telegram, SMS, etc.) que incluyan
direcciones que se lean de forma muy parecida a los originales, pero realmente sean
distintos, simplemente cambiando alguna letra o caracter para que el usuario no se

percate de esta diferencia. Como ejemplo, fijate en estas tres direcciones:
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- www.emaSesa.com

- www.emasesa.com

- www.emasesa.com

No soniguales; hay caracteres diferentes, aunque a simple vista son muy parecidos. Cada
una de las direcciones anteriores te llevaria a un domino diferente, pero solo una es la

legitima de EMASESA. En una lectura rapida jte hubieras percatado del engano?

yuoutube.com

wies O %

¢ Te gustaria no tener mas

anuncios en Youtube?

Activa VideoAdblocker y disfruta sin pausas comerciales tus
videos en Youtube totalmente gratis.

Mo, gracias Activale

Pagina web falsa ("yuoutube" en lugar de "youtube")

Estos consejos pueden resuitarte Utiles, para protegerte contra el Cybersquatting:

Al escribir la direccion URL en el navegador, asegurate de que lo haces correctamente;
cualquier error ortografico pueden dirigirte a un sitio web “ciberocupado” que sea

malicioso.

Al recibir un enlace en un correo o aplicacion de mensajeria (WhatsApp, Telegram, SMS,
etc.), y estas seguro de que el remitente es de confianza, es preferible escribirlo

(correctamente) en el navegador antes que “clicar” sobre el enlace, pero si lo haces,

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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asegurate bien de que la direccion que aparece en el navegador es la correcta
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revisandola detenidamente (esta bien escrita, es la correcta y no aparecen caracteres

“extranos”).

No introduzcas informacion personal ni datos sensibles en una pagina web a no ser que

estés absolutamente seguro de su legitimidad.

¢Como puedo crear una contrasena robusta y facilmente recordable?

Para crear una contrasefa segura utiliza un minimo de 9 caracteres, e incluye
mayusculas, minusculas, numeros y caracteres especiales (@,#,$,...). Partiendo de estos

criterios, un par de mecanismos sencillos para generar una contrasena robusta son:

1. Por gjemplo, imaginate y recuerda una frase como “Terminé de estudiar en el
colegio en 2004" y usa las iniciales de cada palabra de este modo: “Tdeeece2004".

Cuanto mas largas sean, mejor, asi resultaran mas dificiles de descubrir.

2. Otra buena opcion, complementaria a la anteriores, seria cambiar algunas letras
minusculas por mayusculas y escribir un ndimero o un caracter especial en vez de

una letra o viceversa, por ejemplo:

* Empezar y acabar con mayusculas.
* Poneruna 'n”envez deuna"n".

e Cambiar una "e" por un "3".

e Cambiar laletra "a" por un "@".

N

* Cambiar laletra “o” por un “0”.

Aplicando estas reglas sencillas, la palabra, “comparnieros” podria

transformarse en la contrasena “COmp@n3r0S”.

Si quieres saber si tu contrasena es segura, puedes comprobaria en la siguiente direccion:

https://password.kaspersky.com/es/
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¢Qué es un gestor de contrasefnas?

Es necesario tener una contrasena diferente en cada servicio web al que accedamos
(Banco, Facebook, Gmail, etc.). Para evitar tener que apuntarlas o memorizarias, se
puede utilizar un tipo de software que permite gestionarlas, esto es, un gestor de
contrasenas. Se trata de una aplicaciéon que almacena todas tus contrasenas en un unico
archivo cifrado, al cual sélo se puede acceder si conoces una contrasefia "'maestra”. La
aplicacion es capaz de generar y proponerte contrasenas robustas segun los criterios que
establezcas (nimero de caracteres, uso de caracteres especiales, numeros, etc.). Una vez
generas la contrasena, puedes guardarla en la aplicacion indicando los detalles de a qué
servicio corresponde (banco, Facebook, etc.). De esta forma, puedes tener todas las
contrasefnas bien organizadas y correctamente protegidas siempre, claro esta, que tu

contrasefa “maestra” que es la unica que deberas recordar, sea suficientemente robusta.
Dispones de numerosas soluciones, tanto en aplicaciones de escritorio como
aplicaciones online que puedes utilizar en tu ambito personal. Una aplicacion gratuita y

muy util es “Keepass”, disponible en esta direccion:

https://keepass.info/

H.
T
|;|I File Edit View | Tools | Help
d & H |- <@ Generate Password...
@ myVault E_i:! Generate Password List... 1 Title
. a;;’“ B TAN Wizard..
Administrat
— e Database Tools 3
ij Internet
[ ﬁ Bank Triggers...
. |l eCommerc @ Plugins
=) Mail
{5 Tech ‘=) Options..,
> [ Social
: Custom Icon Dashboard
¢ G Pro | D\\,’_'|

Aspecto del gestor de contrasefias Keepass

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.




SEGURIDAD DE LA INFORMACION

Division de Transformacidéon Digital

¢Puedo infectar mi equipo si simplemente navego por internet?

EMASESA

Desgraciadamente la respuesta a esta pregunta es afirmativa. Los atacantes son capaces
de aprovecharse de un fallo de seguridad (vulnerabilidad) y tomar el control de un
ordenador, simplemente por haber abierto una pagina infectada. Esta técnica se conoce
como “Drive-by download”. Para minimizar este riesgo es importante que los

navegadores que uses estén debidamente actualizados, al igual que sus complementos

y plugins.

Para proteger tu equipo de casa, debes mantener el navegador al dia. Te recomendamos
que configures la opcion de “actualizaciones automaticas”. Esta funcionalidad viene
incorporada en los principales navegadores. Aqui tienes un resumen de la forma de

hacerlo.

Navegador cémo actualizar

Internet En Windows, el navegador se actualiza a fravés del mismo mecanismo del sistema operativo:activando las actualizaciones
Explorer automaticas.
Ante grandes actualizaciones, como el paso de Internet Explorer & a Internet Explorer 7, es necesario confirmar el proceso
(recomendado).
Firefox Se actualiza de forma automatica por defecto. Al ejecutarlo, busca actualizaciones, no sélo del navegador, sino de todos

los accesorios (complementos o plugins) instalados. Lo descarga y pide permiso para reiniciarlo.
Para forzar actualizacion: Actualizar Mozilla Firefox

Chrome Se actualiza de forma automatica por defecto. Al ejecutarlo, busca actualizaciones, no sélo del navegador, sino de todos
los accesorios (complementos o plugins) instalados
Para forzar actualizacion: Actualizar Google Chrome

Configuracion actualizacion en los principales navegadores

¢Por qué al acceder a algunas paginas web aparece un aviso de que la pagina no es

segura?

Cuando el navegador se conecta a una “pagina segura” (como hemos visto, la URL

empieza por "https://"), debe comprobar que:

* Lapagina es auténtica; esto lo realiza validando el certificado digital.

e El cifrado de la comunicacion es lo suficientemente fuerte como para que no

pueda ser descifrado.
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€& 8 nhitps)//www.emasesa.com
|£1| Mas visitados | | Barra de herramientas .. | | Herrarnientas Seguridad || Herramis
a Contacta ) Mapa web ate la APP 'Mi Emj
EllﬂlSESﬂ Empresa Metropolitana de Abastecimiento
¥ Saneamiento de Aguas de Sevilla, S A
Pagina segura; la URL empieza por "https"

El proceso de validacion de un certificado digital es, de forma resumida, el siguiente:

Para que el certificado digital sea vdlido tiene que estar emitido por una “entidad de
confianza”. La identidad de esta “entidad de confianza” es un dato que aparece en el propio
certificado. Asi, cuando el navegador “recibe” el certificado digital del servidor, “pregunta” a
la “entidad de confianza” que aparece en el mismo, si realmente ha emitido el certificado, si
se corresponde efectivamente con la pdgina a la que estamos queriendo acceder y si sigue

siendo vdlido.

Por hacer un simil seria algo asi como pedir un DNI (seria el certificado digital) para identificar
a una persona que nos da su nombre y apellido. Con ese DNI preguntariamos a la Policia (seria
la “entidad de confianza”) si ese es vdlido y si realmente se corresponde con quien la persona

dice ser.

En caso de que el certificado no cumpla con alguna de las condiciones indicadas, al

intentar acceder a la pagina aparecera un mensaje de advertencia similar al siguiente:

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.

% Laconexion segura ha fallado
A_ ev.us.es:8443 usa un certificado de seguridad no vilido.

Mo se confia en el certificado porque no se confia en el certificado
emisor,

{Codigo de error: sec_error_untrusted_issuer)

= Puede sar un preblema con la configuracian del servidaor, o bien gue
alguien esta intentanda suplantar al servidor,

= i e5td segura de que se ha conectado anteriamente a este servidor con
éxite, el error puede ser temporal por lo que se puede intentar
nuevamente dentre de un tiempo.

Q puede sfadir una excepgion,

Aviso por certificado digital no confiable
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En estos casos, debemos estar muy seguros de [o que hacemos antes de acceder a la

pagina utilizando la opcion “O puede ariadir una excepcion’.

Un ejemplo certificado de seguridad valido seria el que se muestra en la siguiente

imagen:
P Comprar, vender y transfe... > =+
€ 0OA PayPal, Inc. (US) | https://www.paypal.com/es/home
. b Streamcloud: Una ma...
= a PayPal, Inc. [
Conexién segura : usamos para mejorar 1a navegal

Esta conectado de forma segura a este

- _ Transferencia - Empresd
sitio, mantenido por:

PayPal, Inc.
San Jose
California, US

werificado por: Symantec Corporation

Mas informacién

Ejemplo certificado digital valido (candado cerrado)

¢{Coémo puedo analizar si un fichero tiene algun virus?

Como ya hemos indicado, es necesario verificar todos los archivos que descargues desde
internet con un antivirus o aplicacion de seguridad. Para ello, existen varias herramientas

online gratuitas como por ejemplo VirusTotal. El enlace a esta web es:

https://www.virustotal.com/es/

2] total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware

D Archivo Q@URL Q Buscar

No hay archivo seleccionado Seleccionar
Tamario maximo: 128MB

k en "Analizar, acep!

s Términos del senicio y permite que VirusTo
ad. Vea nuestra Politica de privacidad para mas

Pagina web de Virustotal

con la comunidad

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.




SEGURIDAD DE LA INFORMACION

Division de Transformacidéon Digital

EMASESA \

Otra alternativa la puedes encontrar en el siguiente enlace

https://www.hybrid-analysis.com/

PAYLOAD

SECURITY

This webpage is a free malware analysis service powered by Payload Security that
detects and analyzes unknown threats using a unique Hybrid Analysis technology.

Q@ Online File

Select file

e gy IO, n mereed
PE, Office, PDF, APK files and more (e.g. EML). Maximum upload size is 180 MB.

© Leam more about the standalone version or purchase a private webservice.

Pagina web de Hybrid-Analysis

¢Como puedo revisar periodicamente mi PC?

A nivel doméstico te aconsejamos que tengas un antivirus convenientemente
actualizado y que revises tu equipo periddicamente con algun antivirus especifico. Para

ello te recomendamos las aplicaciones gratuitas Spybot Search and Destroy y Malware

Bytes, mediante las cuales puedes analizar periddica y facilmente tu equipo en busca de

amenaZzas.

¢COmo puedo comprobar si una pagina web es segura?

Para comprobar la seguridad de una pagina web puedes alguno de los servicios

gratuitos disponibles en internet. Te recomendamos:

Virustotal

https://www.virustotal.com/es/
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> total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware

D Archivo Q@ URL Q Buscar

.

Pagina web de Virustotal

Quttera

https://www.guttera.com/

= TVIGEETIU

Q, Scan website for free

What's your website? Enter URL

Scan for Malware »

Now scanning: 9 websites

Pagina web de Quttera

¢Qué es y como puedo eliminar mi historial de navegacion?

El historial de navegacién es un registro de todas las paginas que visitamos en Internet
con nuestro navegador. Esto puede resultar practico en muchas ocasiones para
encontrar mas facilmente las paginas que estuvimos visitando en dias anteriores, pero
también tiene su parte negativa: permite a cualquier persona que tenga acceso a nuestro
ordenador saber qué es lo que hemos estado haciendo en internet. Es especialmente

aconsejable borrar el historial de navegacion si utilizamos un ordenador compartido (por

EMPRESA METROPOLITANA DE ABASTECIMIENTO Y SANEAMIENTO DE AGUAS DE SEVILLA, S.A.
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gjemplo, en un cibercafé). El procedimiento para borrar el historial depende del

navegador:

Internet Explorer: En este caso hay que acceder al icono de configuracion y hacer clic en
“seguridad”. Después de esto, tan solo hay que acceder a “Eliminar el historial de
exploracion y seleccionar los datos que desees borrar. Finalmente se selecciona

“eliminar” y listo.

p~c ‘@Nuevapertaﬁa X‘ | @i\? ﬂ'
b

tec Endpoint Prote... Imprimir
Archivo b
Zoom
I Eliminar el historial de exploracién... (tr|+MayUs+Supr| 3 I Seguridad I 2 3

Exploracion de InPrivate Ctrl+Mayus+P . o

Agregar sitio al menu Inicie
Activar la proteccidn de rastreo
Activar solicitudes Do Mot Track

Filtrado ActiveX

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrollo F12
Directiva de privacidad de paginas web...

Ir a sitios anclados

het

Configuracion de Vista de compatibilidad

Infarmar de problemas de sitios web

Opciones de Intermnet

Acerca de Internet Explorer

Eliminar historial navegacion IE

Eliminar el historial de exploracion u

[ Conservar los datos de sitios web favoritos
Conservar las cookies y los archivos temporales de Internet que
permiten que sus sitios web favoritos mantengan las preferencias y se
muestren mas rapidamente.

[ Archives temporales de Internet y archivos de sitios web
Copias de paginas web, imagenes y multimedia que se guardan
para poder verlas mas rapido.

Cookies y datos del sitio web

Archivos o bases de datos que los sitios web almacenan en el equipo
para guardar preferencias o mejorar el rendimiento del sitio web.

Historial
Lista de sitios web visitados.

[ Historial de descargas
Lista de los archivos que descargd.

7] patos de formularios
Informacién guardada que escribié en los formularios.

[ Contraseiias
Contrasefias guardadas que se completan automaticamente
cuando inicia sesidén en un sitio web que visitd anteriormente,

[ Datos de Proteccién de rastreo, Filtrado ActiveX y Do Not Track
Una lista de sitios web exduidos del filtrado, datos usados por
Proteccidn de rastreo para detectar sitios que pudieran estar
compartiendo de forma automéatica informacion detallada sobre su visita
y excepciones a las solicitudes Do Mot Track.

Acerca de |a eliminacién del ’ Eliminar ] [ Cancelar ]
historial de exploracidn

Opciones de eliminacién en IE
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Mozilla Firefox: tienes que acceder al menu y acceder a “historial”. Luego tan solo hay
que pulsar sobre “limpiar el historial reciente”, donde podras seleccionar el intervalo de

tiempo y los elementos que quieras borrar.

AT T P—
M 2 Cortar Ulm Copiar =2 Pegar |2 Ver panel lateral del historial Ctrls k-
— 100% + L I Limpiar el historial r...Ctrl+ Mayus.+ Supr I
Restaurar sesion anterior
MNuewva venta- Muewva venta- Guardar pagi-
| na na privada na
Wl 2
-
= O =l
==
il Imprimir Historial Pantalla com-
| pleta
Buscar Opciones Complemen-
tos
Desarrcllador Pestafias sin-
cronizadas
€3 Conectarse a Sync
l

Eliminar historial Firefox

Google Chrome: debes hacer es acceder al menu de Chrome, pulsando en el icono en
la esquina superior derecha. Una vez abierto, accede al apartado de “historial” y una vez
dentro, encontraras una opcion llamada “Borrar datos de navegacion”. Una vez hecho
esto, aparecera un cuadro donde podras determinar las fechas concretas que quieres

eliminar, o si quieres eliminarlo todo.

Mueva pestafia
MNueva ventana

MNueva ventana de incognitc

Historial Ctri+H I

Historial L I

Descargas

e

Cerrado recientemente
2 : s . Marcadores »
Historial Ctrl+Mayis

r e
soa1”

Ajustes Acercar/alejar - lo0% - S

ay pestafias de otros dispositives Imprimir..

Enviar...

Buscar...

Mas herramientas L3

Editar Cortar Copiar Pegar

| dom

Configuracion

Ayuda L3

Salir

Eliminar historial Chrome
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En muchas ocasiones cuando accedo a una pagina aparece un aviso de “Aceptar

Cookies” jqué significa?

Las cookies son pequenos ficheros de texto que un servidor web envia a nuestro
navegador cuando accedemos a una pagina web. Estos ficheros se guardan localmente

en nuestro equipo.

———— e ———

| Nombre « |ldSegquimientoNavegacion
fTb977aa-10af-4d60-904f-acBf3fT74e12
] @axesor(l].bd axesor.es/
=] @todosai[2].bt 9728
: 3509037440

] Jpl. 4
= S ©www jplnasa|Z).be 617110110
= Eyoutube[2].be 3006794432

@www.dominion[1].tx 30193833

Ejemplo contenido de una cookie

En general, almacenan nuestras preferencias cuando navegamos por una pagina web,
por ejemplo, productos anadidos al “carrito de la compra”, idioma seleccionado,

credenciales de acceso, etc. Su objetivo, en principio, es facilitarnos la navegacion.

Sin embargo, existen también cookies publicitarias, que almacenan informacion sobre
los lugares que hemos visitado y que permiten que se nos ofrezca una publicidad acorde
alo que nos interesa. En algunos casos estas cookies son tan intrusivas que llegan incluso

al espionaje informatico.

Ante esta situacion se publico la conocida como “Ley de Cookies”, que obliga a los
propietarios de las paginas web a informar a los usuarios de las cookies que utilizan y sus

caracteristicas a través de la “Politica de Cookies”, y solicitar su autorizacion.
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@ &% Perfl de contratante & Centro de Formacion 48k Empleo [Ji Accionistas y Conseferos )

EMASESA Empresa Metropolitana de Abastecimiento
B S y Saneamiento de Aguas de Sevilla, S.A

Conacenos v Innavacion v Compromiso social -~ Usuarios

ES'I'E UIIIIIS lll I’AMMIIS

Medidas
DESCURRE COMD el acceso

Como esta mi zona Situaci

@ Esta pagina web usa cookies

Ewsesy Las cookies de este sitio web se usan para personalizar el contenido y los anundios, ofrecer
: funciones de redes socisles y analizar &l tréfico. Ademas, compartimes informacion sobre €l uso que
haga del sitio web con nuestros partners de redes sociales, publicidad y andlizsis web, quienes
pueden combinarla con otra informacion que les haya proporaonado o que hayan recopilado a
partir del uso que haya hecho de sus servicios, Usted acepta nuestras cookies si continda utilizando

nuestro sitio web.
Permitir la seleccién Permitir todas las cookies

 Mecesario Preferencias Estadistica Marketing Mostrar detalles v

Ejemplo aviso “aceptacion de cookies”

Ademas de la posible intromision en nuestra intimidad, las cookies pueden sobrecargar
el navegador a medida que van aumentando en numero, por Io que es una practica
aconsejable eliminarlas de forma periodica. Para borrarlas, hay que ir a la configuracion
del navegador y borrar todo el historial de navegacion (explicado en el apartado “;Como

puedo eliminar mi historial de navegacion?”), con la inclusion de todas las cookies.
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