SEGURIDAD DE
LA INFORMACION

EMASESA

La informacion constituye uno de los activos esenciales para la prestacion y gestion de gran parte de la actividad y servicios de
EMASESA. Por consiguiente, debe ser protegida y administrada diligentemente, evitando su divulgacion y el acceso por personas no
autorizadas (confidencialidad), procurando su exactitud y evitando su deterioro (integridad), y asegurando su accesibilidad en
todos los soportes y siempre que sea necesaria (disponibilidad). Esta proteccién de la informacién cobra ain mas fuerza en un
contexto actual, donde el uso de las tecnologias de la informacion y las comunicaciones viene acompanado de nuevos riesgos y
amenazas para la informacion y los sistemas electrénicos que la recogen, procesan, almacenan y trasmiten.

A través de los principios indicados en esta Politica, la Direccion de EMASESA se compromete a salvaguardar la informacion que
genera en la ejecucion de sus funciones y aquella que le es entregada en custodia por cualquiera de sus partes interesadas: usuarios,
accionistas, personas de la organizacion, colaboradores, proveedores y sociedad en general.

Estos principios son:

Disenar, implantar y mantener un Sistema de Gestion de la Seguridad de la
Informacion conforme a los requisitos de la norma ISO 27001, que forme parte del
Sistema Integrado de Gestidon de la compania y cumpla con las directrices que
establece.

Garantizar el cumplimiento de las obligaciones legales, regulatorias o
contractuales vigentes en materia de proteccion de datos y seguridad de la
informacion, desarrollando la normativa interna necesaria que establezca
estandares de comportamiento para toda la organizacion.

Disefar una estrategia de seguridad de la informacién preferentemente preventiva
cuyo objetivo sea minimizar los riesgos de fisicos y logicos, asi como facilitar los medios
oportunos para la proteccion y salvaguarda de la informacion y los activos que la soportan,
implantando soluciones tecnolégicas y procesos de actuacion destinados a impedir el
uso incorrecto de las tecnologias de la informacion.

Llevar a cabo acciones de divulgacion y formacion entre los empleados y
colaboradores en materia de Seguridad de la Informacidén, implicandolos
activamente en la protecciéon de los activos de informacion y el patrimonio
tecnolégico de EMASESA.

Establecer requisitos y adoptar las medidas necesarias para garantizar que
proveedores y terceros tienen los conocimientos, habilidades, experiencia y
capacidades tecnoldgicas precisas para cumplir con los objetivos de seguridad y
proteccion de la informacion establecidos por EMASESA.

Contribuir a la creacion de una cultura de la seguridad de la informacion en la
sociedad estableciendo canales de colaboracion con otras entidades, fomentando
sinergias, y participando y promocionando actividades orientadas a crear una
sociedad digital mas segura.

Colaborar con las autoridades publicas con responsabilidades en materia de
seguridad, proteccion de datos y ciberdefensa, en el cumplimiento de sus
legitimas funciones.
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