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1 INTRODUCCION

EMASESA, la Empresa de Abastecimiento y Saneamiento de Aguas de Sevilla, ha desarrollado
esta Politica de Seguridad de la Informacion (PSI) conforme al Real Decreto 311/2022, que regula
el Esquema Nacional de Seguridad.

La PSI es una declaracién ética y obligatoria que se despliega a través de diversas normativas y
procedimientos para tratar adecuadamente los riesgos. El uso de los activos de informacién debe
seguir las buenas practicas profesionales y cumplir con los requisitos legales, reglamentarios y
contractuales para garantizar la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de la informacién y los servicios.

EMASESA define esta PSI compatible con el Articulo 1 de la PSI de los organismos que conforman
la Red Corporativa del Ayuntamiento de Sevilla, lamada RED HISPALNET. En dicho documento se
establecen las directrices basicas y transversales en materia de seguridad de la informacién para
el conjunto de entidades que la conforman.

2 OBJETO Y AMBITO DE APLICACION
La Politica de Seguridad de la Informacion de EMASESA tiene como objetivos:

— Proteger las redes y sistemas de informacion de EMASESA, asegurando su nivel adecuado
de seguridad, disponibilidad y resiliencia frente a cualquier amenaza.

— Garantizar a la ciudadania, personal propio y colaboradores, que sus datos personales seran
tratados conforme a los estandares y buenas préacticas de seguridad de la informacion y
proteccion de datos.

— Salvaguardar la informacién generada en el ejercicio de las actividades propias.

— Fomentar la concienciacién en seguridad y proteccion de datos entre todo el personal,
asegurando el conocimiento de sus obligaciones y responsabilidades.

— Establecer un modelo integral de gestién de la seguridad de la informacion, basado en un
ciclo continuo de mejora técnica, organizativa y procedimental.

— Garantizar el cumplimiento de la legislacién vigente, en especial en materia de seguridad de
la informacion y proteccion de datos personales.

Este documento define un marco organizativo y tecnolégico en EMASESA y debe ser conocido y
cumplido por todo el personal, propio o externo, sin importar el cargo.

3 MISION Y VALORES

EMASESA gestiona el ciclo integral del agua en Sevilla y su area metropolitana bajo un enfoque
sostenible. Comenz6 su actividad el 23 de octubre de 1974, cuando el Ayuntamiento de Sevilla la
constituyé como empresa municipal. EI 8 de mayo de 2007, cambia su denominacion a
metropolitana al incorporar al accionariado los ayuntamientos de las principales poblaciones
abastecidas (Camas, Dos Hermanas, Alcala de Guadaira, Mairena de Alcor, San Juan de
Aznalfarache, Coria del Rio, La Puebla del Rio, Alcala del Rio, La Rinconada, El Garrobo y El
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Ronquillo). En todas ellas, ofrece servicios de abastecimiento, vertido y depuracion, salvo en El
Garrobo, donde solo abastece de agua a la poblacién.

3.1 MISION

Garantizamos la continuidad y calidad en la prestacién del servicio del ciclo integral del agua de uso
urbano, con la concepcidn del agua como derecho humano, situando al usuario y a la sociedad en
su conjunto como principal beneficiario de su actividad, proporcionando agua potable y un servicio
de saneamiento y depuracién respetuoso con la naturaleza de manera sostenible, suficiente,
saludable, aceptable, accesible y asequible.

3.2 VISION

Queremos ser una empresa publica, sostenible y eficiente, contando con la sociedad, el territorio y
los agentes implicados en la prestacién de nuestro servicio y convirtiéndonos asi en un referente en
innovacién, conocimiento, gestion y competitividad.

3.3 VALORES

En nuestra condicion de empresa publica nos caracterizamos por una cultura organizacional
claramente comprometida con nuestros sus usuarios y la sociedad en general, con los grupos de
interés y el territorio en el que prestamos el servicio, asi como con nuestro personal y, por supuesto,
con el agua como derecho humano y recurso imprescindible para la vida y con fiel respeto al entorno
ambiental en el que desarrollamos nuestras actividades.

De este compromiso emanan los siguientes valores, que rigen toda la actividad de la empresa vy,
especialmente, su Plan Estratégico:

- Vocacion de servicio publico
Trabajamos por y para los usuarios del servicio y la sociedad en general.

Actuamos de acuerdo con los intereses generales de los usuarios y de la sociedad de la que
formamos parte, haciendo uso de sus recursos naturales y publicos que son de todos, con
criterios de eficiencia y sostenibilidad.

- Etica
Somos integros y honestos.

Aplicamos un cddigo deontoldgico propio de nuestra actividad publica, generando confianza
con la ciudadania y grupos de interés y credibilidad y reconocimiento social de la empresa.
Nuestra ética la aplicamos para la sostenibilidad, adaptando de una forma continuada
nuestra organizacién a cambios permanentes en el ambito social, econémico y politico, en
el que impactamos con nuestras decisiones y en el que la naturaleza es un factor primordial,
como valor de cuidado, proteccién y preservacion.

Internamente, conducimos nuestra actividad con criterio y responsabilidad, siendo
sostenibles y eficientes, creando y fomentando entornos de confianza, promoviendo el
trabajo en equipo y transversal dentro de la organizacién, generando talento y culturas de
colaboracion e innovacion que aporten sentido a las personas y valor a nuestra actividad.

- Compromiso
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Nuestro compromiso con el entorno natural y urbano es consustancial a nuestra propia
actividad. Ademéas de proteger el medio y preservar la salud, tratamos de generar un impacto
positivo en el mismo manteniendo una actitud proactiva en todo lo que se refiere a la accion
preventiva de la salud derivada de nuestra actividad. De igual forma, es clave nuestro
compromiso social, como prestadores de un servicio publico basico que inspira toda nuestra
gestion y se basa en la participacién y en la cohesion de un territorio metropolitano, haciendo
gue nuestra gobernanza genere un vinculo de confianza con nuestros grupos de interés,
dando cabida a sus diferentes perspectivas en el establecimiento de nuestras politicas como
el Observatorio del Agua o el Defensor del Usuario.

Responsabilidad social, técnica, econémica y ambiental

Prestamos un servicio publico esencial para la ciudadania situando al usuario en el centro
de nuestra estrategia, por lo que es nuestra responsabilidad realizar una gestion eficaz y
eficiente de los recursos econémicos, materiales y humanos con los que contamos para el
desarrollo de nuestra actividad, como servicio publico de caracter basico y esencial,
garantizando el Derecho Humano al Agua, cumpliendo con todos los estandares y normas
de aplicacion, promoviendo usos diversos del agua y colaborando en la generacion de
entornos saludables y llenos de biodiversidad.

Minimizando pérdidas de agua, el consumo de energia y otros consumibles, con politicas de
circularidad de nuestros residuos, aplicando, en un entorno exigente y competitivo, la mejora
continua y la eficiencia, principios que garantizaran la estabilidad y el futuro de esta
organizacion publica.

Innovacioén

Si el Plan Estratégico de la organizacion es el faro que nos guia, la innovacion es el vehiculo
gue nos guiard para el cumplimiento de nuestros objetivos como organizacién, con la
constante mejora de la eficiencia de nuestras operaciones, impulsando y desarrollando
conocimiento, promocion del talento y generando valor a medio y largo plazo. La innovacion
es pieza clave para hacer realidad nuestra vision de empresa, es el motor que va a dinamizar
la transformacién, permitiendo una rapida y efectiva adaptacion a las circunstancias
cambiantes de nuestro entorno, y la herramienta que viene a dar respuesta a los retos a los
que nos enfrentamos.

Cohesion territorial
EMASESA, es una empresa netamente Metropolitana.

Tenemos muy clara la importancia de la colaboracién leal y solidaria entre las distintas
organizaciones publicas de nuestro ambito territorial, destinada a unificar esfuerzos y
trabajar en la mejora del servicio en todo el territorio, poniendo al usuario en el centro, en
términos de igualdad, como principal receptor de los servicios que prestamos,

La prestacion del servicio de agua pone en valor las caracteristicas particulares de cada
espacio y, de manera especial, de aquellos territorios donde la activacion de los recursos
ligados a la planificacién pueda suponer una oportunidad de desarrollo cultural, social y
econdémico, promoviendo la sostenibilidad, la salud y la biodiversidad. Una articulacién capaz
de conectar y cohesionar el territorio a través del agua, como un todo donde mejorar la
calidad de vida de la ciudadania.

Personas y empresa

Cada persona de EMASESA debe ser consciente de su papel en la organizacion, reforzando
su lealtad tanto con las personas que integran la plantilla como con la organizacién e
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incrementando su compromiso para lograr los objetivos comunes. También se refuerza la
idea de pertenencia en la organizacion, trabajando en equipo, anteponiendo los intereses
generales a los propios, con el fin de llevar a cabo los programas y proyectos que se realizan
en esta empresa, que es publica y es de todos.

El nuevo marco de relaciones laborales, con el instrumento del convenio colectivo, la
Transformacion Cultural y el Plan de Gestion del Talento, transformarnos para transformar,
basado en el Liderazgo Humano, Etico y Creativo, se constituye en uno de los pilares
esenciales de la Transformacion integral de EMASESA, y debe facilitar el relevo
generacional. Fomentaremos el desarrollo de un sistema de gestiébn de competencias,
técnicas y transversales, que garanticen capacidades de aprendizaje continuo, de una
actitud innovadora y colaborativa y que, junto a una comunicacién integradora, permitan un
funcionamiento mas transversal, &gil y dindmico, orientado al crecimiento personal y de la
organizacion, afianzando el trabajo en equipo, desarrollando talento y aplicando inteligencia
emocional.

4 LEGISLACION Y NORMATIVA DE REFERENCIA

El marco normativo de prestacion de servicios a los ciudadanos de EMASESA, en el &mbito de esta
PSI, esté integrado por una serie de requisitos legales a nivel local, autonémico, estatal y europeo.
Estos requisitos se identifican, analizan, revisan y actualizan en base a lo establecido en el
Procedimiento Control de la Informacion Documentada (GE 027.03), asi como en el Manual
Operativo SGSI (GE010.02), manteniendo en consecuencia un Listado de Normativa y Legislacién
en vigor.

5 PRINCIPIOS Y DIRECTRICES

La Seguridad es entendida como un proceso integral constituido por todos los elementos humanos,
materiales, técnicos, juridicos y organizativos relacionados con el sistema de informacion, quedando
excluidas cualquier tipo de actuaciones puntuales o de tratamiento coyuntural.

Se prestara la maxima atencién a la concienciacion de las personas que intervienen en el proceso
y la de los responsables jerarquicos, para evitar que, la ignorancia, la falta de organizacion y de
coordinacién o de instrucciones adecuadas, constituyan fuentes de riesgo para la seguridad.

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. se establecen
los siguientes principios basicos:

a) La seguridad como un proceso integral: la seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales, juridicos y organizativos,
relacionados con el sistema, evitando, salvo casos de urgencia o necesidad, cualquier
actuacion puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente y aplicAndose desde el
disefio inicial de los sistemas de informacion.

b) Gestion de la seguridad basada en los riesgos: el analisis y gestién de riesgos sera parte
esencial del proceso de seguridad. La gestion de riesgos permitird el mantenimiento de un
entorno controlado, minimizando los riesgos hasta niveles aceptables. La reduccién de estos
niveles se realizard mediante el despliegue de medidas de seguridad, que establecera un
equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de
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los riesgos a los que estén expuestos y la eficacia y el coste de las medidas de seguridad.
Al evaluar el riesgo en relacién con la seguridad de los datos, se deben tener en cuenta los
riesgos que se derivan del tratamiento de los datos personales.

Prevencién, reaccion y recuperacion: las medidas de prevencion deben eliminar o, al menos
reducir, la posibilidad de que las amenazas lleguen a materializarse. Estas medidas de
prevencion contemplaran, entre otras, la disuasion y la reduccion de la exposicion. Las
medidas de deteccidn irdn dirigidas a descubrir la presencia de un ciberincidente y estaran
acompafadas de medidas de respuesta, de forma que los incidentes de seguridad se atajen
a tiempo. Las medidas de recuperaciéon permitiran la restauracion de la informacién y los
servicios. El sistema de informacién garantizara la conservacién de los datos e informacion
en soporte electrénico y su recuperacion.

Lineas de defensa: la monitorizacion es especialmente relevante cuando se establecen
lineas de defensa. De este modo, se establecen mecanismos de deteccién, analisis y reporte
que lleguen a los responsables regularmente y cuando se produzca una desviacion
significativa de los parametros que se hayan preestablecido como normales.

Reevaluacion periodica: las medidas de seguridad se reevaluaran y actualizaran
periodicamente para adecuar su eficacia a la constante evolucion de los riesgos y sistemas
de proteccion. La seguridad de la informacion sera atendida, revisada y auditada por
personal cualificado, instruido y dedicado.

La seguridad como funcion diferenciada: en los sistemas de informacion se diferenciara el
responsable de la informacion, que determina los requisitos de seguridad de la informacion
tratada; el responsable del servicio, que determina los requisitos de seguridad de los
servicios prestados; el responsable del sistema, que tiene la responsabilidad sobre la
prestacion de los servicios y el Responsable de Seguridad de la Informacién (RSI), que
determina las decisiones para satisfacer los requisitos de seguridad de la informacién y los
servicios.

6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La seguridad de los sistemas de informaciéon deberd comprometer a todos los miembros de la
organizacion.

La PSI, en aplicacion del principio de diferenciacion de responsabilidades a que se refiere el articulo
11 del Esquema Nacional de Seguridad (ENS) y segun se detalla en la seccion 3.1 del anexo Il del
ENS, debera ser conocida por todas las personas que formen parte de la organizacion e identificar
de forma inequivoca a los responsables de velar por su cumplimiento.

La estructura organizativa de la gestion de la seguridad de la informaciéon en el ambito de la
seguridad de la informacién de EMASESA esta compuesta por los siguientes agentes:

CoNorLNE

Comité de Direccion.

Comité de Seguridad Integrada.

Comité de Seguridad de la Informacion.

Comité Técnico de Seguridad TIC.

Responsable de Seguridad de la Informacion (RSI).
Oficina Técnica de Seguridad de la Informacion (OTSI).
Responsable de Seguridad Fisica.

Responsable de la Informacion.

Responsable del Servicio.

10. Responsable del Sistema.

11. Administrador de Seguridad.
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12. Administrador de Sistemas.
13. Desarrollador de Sistemas.
14. Usuarios.

Los perfiles especificos en materia de Proteccidon de Datos de Caracter Personal son los siguientes:

15. Delegado de Proteccion de Datos (DPD).
16. Responsable del Tratamiento.
17. Encargado del Tratamiento.

6.1 COMITE DE DIRECCION

Este drgano lo integran el Consejero Delegado, los Directores, Subdirectores y el Jefe de Division
responsable de las Areas Territoriales.

Es el responsable de:
a) Aprobar la PSI.

b) Designar al Responsable de Seguridad de la Informacién (RSI) y al Delegado de Proteccién
de Datos (DPD).

c) Coordinar, através del Consejero Delegado o la persona en quien este delegue, la estrategia
de seguridad corporativa con el Comité Director de Seguridad de la RED HISPALNET.

6.2 COMITE DE SEGURIDAD INTEGRADA

Este d6rgano es el encargado de coordinar la seguridad en EMASESA en todas sus modalidades,
incorporando la representacion:

— Presidente: Consejero Delegado.
— Coordinador: Director de Seguridad
— Seguridad Fisica: Responsable de Seguridad y Enlace (RSE)
— Seguridad Logica: Responsable de Seguridad de la Informacion (RSI)
— Responsables de los siguientes Servicios Esenciales:
o Presasy Conservacion de Infraestructuras de Produccion.
Agua Potable.
Aguas Residuales.
Centro de Control de Operaciones y Planificacion.
Aseguramiento del Riesgo.
Seguridad, salud y bienestar de las Personas.
Planes de Seguridad del Agua.
Seguridad Reputacional.
Medio Ambiente.
Recursos Humanos.
Cumplimiento Legal.

O O O O OO OO0 O0OOo

Son funciones del Comité de Seguridad Integrada:

g) Revisar y aprobar la Politica General de Seguridad de EMASESA
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h) Coordinar los esfuerzos de Seguridad y Proteccién de los activos de EMASESA, de cualquier
tipologia, desde un punto de vista integral (fisico, légico, legal, operacional, etc.), y su
alineamiento con los intereses generales y estratégicos de la compafiia.

i) Promover la gestién integral de la seguridad.

i) Coordinar y gestionar la respuesta ante emergencias criticas de seguridad que tengan

especial impacto o0 que pongan en riesgo la continuidad de las actividades esenciales de
EMASESA.

6.3 COMITE DE SEGURIDAD DE LA INFORMACION
Este 6rgano coordina todas las actividades de seguridad de los sistemas de informacion, especialmente

desde el punto de vista legal. Se enfoca en proteger los activos de informacién de EMASESA, sin
importar el soporte (informéatico, papel, conocimiento, etc.), como parte esencial de la seguridad integral.

Lo constituyen los siguientes perfiles:

- Responsable de Seguridad de la Informacién (RSI).

- Responsable de Asesoria Juridica.

- Delegado de Proteccion de Datos (DPD).
El RSl actia como portavoz del Comité frente a otros 6rganos internos. En caso de falta de acuerdo
sobre alguna materia objeto de andlisis, se elevara la cuestion al Comité de Direccion para que
adopte la decision final.

Las funciones del Comité de Seguridad de la Informacién son las siguientes:

a) Asegurar el alineamiento de la estrategia en Seguridad de la Informacion en EMASESA con
los objetivos generales de la compaifiia.

b) Revisar la PSIy establecer los criterios de revision de esta.

c) Supervisar las normativas y procedimientos de seguridad que se definan para dar
cumplimiento a los requisitos legales vigentes.

d) Promover y respaldar los planes de accién e iniciativas para la implantacion de la PSI en
EMASESA.

e) Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean compatibles
0 se encuentren respaldadas por la PSl y la legislacion vigente.

f) Promover la difusién y apoyo a la seguridad de la informacién dentro de las unidades
organizativas de EMASESA.

g) Supervisar el cumplimiento de las obligaciones legales de EMASESA, asi como la aplicacion
de las mejores préacticas reconocidas internacionalmente en materia de Seguridad de la
Informacion.

h) Identificar oportunidades de mejora en materia de Seguridad de la Informacion.

i) Favorecer los esfuerzos de todas las areas con responsabilidad en la seguridad de la
informacion.
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Delimitar responsabilidades de todo el personal involucrado, interno o externo (proveedores,
colaboradores y terceros), y resolver conflictos de responsabilidad, o elevarlos al Comité de
Direccién para su revision.

Decidir sobre los casos de incumplimiento de la normativa interna de seguridad de la
informacién y reportar en su caso al 6rgano interno encargado de iniciar el procedimiento
disciplinario correspondiente.

Reportar al Comité de Seguridad Integrada en materia de Seguridad de la Informacién.

En relacién con la proteccion de datos de caracter personal:

a) Apoyar al DPD en el ambito de la proteccion de datos de caracter personal.

b)

c)

d)

e)

Revisar y validar el Andlisis de riesgos de los tratamientos de datos de caracter personal y
las evaluaciones de impacto sobre la privacidad.

Establecer un Plan de auditorias a realizar por EMASESA, tanto para los ficheros
automatizados como los no automatizados, que contengan datos de caracter personal, y
promover la realizacion de las auditorias, bien con personal interno de la organizacién o con
personal externo.

Recibir y analizar el informe de auditoria y promover y supervisar la adoptacion de medidas
para solventar las anomalias y deficiencias detectadas.

Analizar los informes de incidentes que tengan afeccion sobre datos de caracter personal y
promover y requerir la adopcién de medidas para solventar las anomalias y deficiencias
detectadas.

Las obligaciones de los integrantes de este Comité son las siguientes:

Responsable de Asesoria Juridica:

a)

Asesorar al Comité sobre los aspectos legales que puedan afectar a la seguridad de la
informacion en EMASESA.

Responsable de Seguridad de la Informacion:

a)

b)

c)

d)

Asesorar al Comité sobre los cuestiones técnicas, organizativas, legales y normativas
propias de su area, asi como proponer las medidas necesarias para proteger la informacion.

Identificar y comunicar cambios legales y normativos que puedan afectar a la Seguridad de
la Informacién en EMASESA.

Informar al Comité sobre la marcha de las actuaciones promovidas por el Comité Técnico
de Seguridad TIC para la adecuacion y mejora de la seguridad de los sistemas de
informacién de corporativos.

Aquellas otras recogidas en el apartado “Responsable de Seguridad de la Informacién
(RSI)".

Delegado de Proteccion de Datos:

a)

Informar sobre el estado general de situacion en relacion con el tratamiento de datos de
caracter personal, en particular, sobre las actividades de tratamiento existentes o nuevas, el
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ejercicio de derechos realizado por los usuarios y el estado de cumplimiento de las
obligaciones legales por parte de EMASESA.

b) Aquellas otras recogidas en el apartado “Delegado de Proteccién de Datos”.

El Comité de Seguridad se reunira con caracter ordinario al menos una vez al afio, pudiendo reunirse
de manera extraordinaria por razones de urgencia y causa justificada en periodos inferiores.

6.4 COMITE TECNICO DE SEGURIDAD TIC

Este drgano tiene un caracter eminentemente técnico, especializado en soluciones de seguridad y
proteccion de los sistemas de informacion y telecomunicaciones (TIC).

Lo constituyen los siguientes miembros:
— Responsable global del area de Transformacién Digital.
— Responsable de Seguridad de la Informacion (RSI).
— Responsable del area de Infraestructuras TI.
— Responsable del area de Sistemas de Informacién.
— Responsable del Centro de Atencién al Usuario (CAU)

En cuestiones que afecten a las Tecnologias de la Operacién (TO) se podra requerir, segin se
precise, la asistencia de:

— Responsable del area de Automatizacion y Control

En funcién del asunto a tratar por el Comité, se puede requerir igualmente la incorporacién de
expertos o personal interesado de otras areas de la organizacion.

El Responsable general del area de Transformacion Digital actia como coordinador del Comité. En
caso de falta de acuerdo sobre alguna materia objeto de analisis sera, asi mismo, quien adopte la
decision final.

Son funciones del Comité Técnico de Seguridad TIC las siguientes:

a) Analizary valorar las medidas técnicas de ciberseguridad necesarias para mitigar los riesgos
sobre los recursos TIC de EMASESA, planificando su implementacién e identificando los
recursos humanos, técnicos y econémicos requeridos para garantizar su ejecucion de forma
eficiente y en los plazos establecidos.

b) Gestionar los incidentes de seguridad de la informacién, cuando asi lo establezca el
procedimiento correspondiente.

Las obligaciones de los integrantes de este Comité son las siguientes:

a) Asegurar la implantacion, en calidad y plazo, de las soluciones aprobadas.
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6.5 RESPONSABLE DE SEGURIDAD DE LA INFORMACION (RSI)

El Responsable de Seguridad de la Informacion (RSI) tiene como mision garantizar la
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la informacion gestionada
por la organizacién. Asimismo, es responsable de disefiar, implementar, mantener y mejorar el
Sistema de Gestibn de Seguridad de la Informacion (SGSI), asegurando el cumplimiento de la
normativa vigente, incluyendo la ISO/IEC 27001, el Esquema Nacional de Seguridad (ENS), la
normativa sobre proteccion de las redes y sistemas informacién para la prestacion de servicios
esenciales, la normativa de proteccién de datos y los estandares internacionales aplicables.

Sus principales funciones son las siguientes:

a)

b)

c)

d)

f)

9)

h)

)

k)

Elaborar la PSI, distribuirla y velar por su cumplimiento y el de sus normas y procedimientos
derivados.

Determinar las decisiones necesarias para satisfacer los requisitos de seguridad de la
informacion y de los servicios.

Definir, desarrollar y mantener la normativa interna en materia de seguridad de la
informacion y proteccion de datos, en coordinacion con las areas competentes.

Supervisar y aprobar la documentacién del SGSI, incluidos los andlisis y la gestion de
riesgos.

Asegurar el cumplimiento de los requisitos normativos aplicables, supervisando el ciclo de
mejora continua (PDCA) del SGSI y gestionando los planes de tratamiento de riesgos y de
mejora.

Aprobar la categorizacién de los sistemas de informacién conforme a lo dispuesto en el ENS,
en base a las valoraciones realizadas por los Responsables de los Servicios y de la
Informacion.

Proponer las medidas técnicas y organizativas necesarias para garantizar la seguridad de
los datos personales, conforme al estado de la técnica, la naturaleza de los datos y los
riesgos identificados, y verificar su implantacién efectiva.

Coordinar la interaccion, y actuar como punto de contacto, con las autoridades nacionales
de ciberseguridad y otros organismos especializados.

Asesorar a los Responsables de Servicios y de la Informaciéon en materia de seguridad y
gestion de riesgos, elevando los resultados al Comité de Seguridad.

Gestionar el cuadro de mandos de seguridad de la informacion, elaborando informes
periodicos de situacién para la Direccién y el Comité de Seguridad.

Supervisar la gestion de incidentes de seguridad desde su notificacion hasta su resolucion,
estableciendo medidas de seguridad adecuadas y eficaces.

Promover y coordinar, junto con el area de Formacion de EMASESA, las actividades de
formacion, concienciacién y capacitacion del personal en materia de seguridad de la
informacion y proteccion de datos.

Preparar los temas a tratar en las reuniones del Comité de Seguridad, proporcionando
informacién para la toma de decisiones.
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n) Formar parte del Grupo Técnico de Seguridad de la Informacién de la RED HISPALNET y
actuar conforme a la normativa especifica que regula su funcionamiento.

0) Asumir las funciones atribuidas explicitamente a la figura del Responsable de Seguridad de
la Informacion en el Real Decreto que regula el Esquema Nacional de Seguridad y la
legislacion en el @mbito de la seguridad en las redes y sistemas de informacion para servicios
esenciales.

Obligaciones:

a) Mantenerse actualizado en normativa de seguridad de la informacion y ciberseguridad, tanto
técnica como organizativamente.

b) Conocer la legislacién aplicable, en especial la relacionada con protecciéon de datos,
ciberseguridad en servicios esenciales, ENS e ISO/IEC 27001.

c) Cumplir las responsabilidades asociadas como usuario de los sistemas de informacion de la
organizacion.

Las funciones de Responsable del Seguridad de la Informacién recaeran en el Jefe del
Departamento responsable de la Seguridad de la Informacion.

Cuando las caracteristicas de los sistemas lo requieran, el RSI podra designar Responsables de
Seguridad de la Informacion Delegados, quienes dependeran funcionalmente de él.

El RSI sera nombrado y cesado por el Comité de Direccion.

6.6 OFICINA TECNICA DE SEGURIDAD DE LA INFORMACION (OTSI)

La Oficina Técnica de Seguridad de la Informacién (OTSI) es un grupo de apoyo al RSI para el
cumplimiento de sus funciones, que aglutinara los esfuerzos de prevencion de incidentes de
seguridad, deteccién de anomalias, mecanismos de respuesta eficaz ante los mismos y actividades
de recuperacién mediante el desarrollo de planes de continuidad de los sistemas de informacién
para garantizar la disponibilidad de los servicios criticos.

A estos efectos, la OTSI realizara las auditorias periédicas de seguridad, como parte del Plan
Director de Auditorias de EMASESA, el seguimiento y control del estado de seguridad de los

sistemas y servicios, la respuesta eficaz a los incidentes de seguridad desde su notificacion hasta
su resolucién y el desarrollo de los planes de continuidad de los sistemas de informacion.

6.7 RESPONSABLE DE SEGURIDAD FISICA

El Responsable de Seguridad Fisica tiene como obijetivo planificar, implementar y supervisar las
politicas y medidas de seguridad fisica destinadas a proteger personas, instalaciones e
infraestructuras criticas de EMASESA. Es ademas el responsable de garantizar el cumplimiento
normativo, la continuidad del servicio y la colaboracién efectiva con organismos de seguridad.

Sus principales funciones son las siguientes:

a) Disefiar y mantener los planes de seguridad fisica de todas las instalaciones.
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Supervisar la instalacion, mantenimiento y operacién de sistemas de videovigilancia,
alarmas, controles de acceso y dispositivos perimetrales.

Coordinar al personal de seguridad externa (vigilantes) y planificar rondas y dispositivos de
vigilancia.

Aprobar la elaboracion de protocolos de actuacién ante incidentes fisicos (intrusiones,
vandalismo, sabotajes, amenazas, etc.) y coordinar respuestas.

Colaborar con el con el area de Prevencion de Riesgos Laborales en el mantenimiento y
actualizacién de los planes de emergencia y evacuacion de las instalaciones.

Velar por el cumplimiento normativo en materia de seguridad fisica, especialmente en lo
relativo a infraestructuras criticas.

Ejercer como punto de contacto (Responsable de Seguridad y Enlace o RSE) con el Centro
Nacional de Proteccion de Infraestructuras Criticas (CNPIC).

Formar y concienciar al personal sobre buenas practicas de seguridad, accesos restringidos
y actuacion ante emergencias.

Participar en proyectos técnicos y de infraestructuras para incluir desde el disefio medidas
preventivas de seguridad.

Elaborar informes periédicos, analizar indicadores de seguridad fisica y proponer mejoras
continuas en base a datos y evolucion de amenazas.

6.8 RESPONSABLE DE LA INFORMACION

Al Responsable de la Informacién le corresponden las siguientes funciones:

a)

b)

f)

Establecer los requisitos de la informacion en materia de seguridad. En el marco del ENS,
equivale a la potestad de determinar los niveles de seguridad de la informacién. Si esta
informacion incluye datos de caracter personal, ademas debera tenerse en cuenta las
medidas de seguridad que corresponda implantar atendidos los riesgos generados por el
tratamiento.

Establecer los niveles de seguridad de la informacion, conforme al Anexo | del ENS,
evaluando el impacto sobre la confidencialidad, integridad y disponibilidad.

Determinar la categoria del sistema, junto con el Responsable del Servicio y el Responsable
de Seguridad de la Informacién, en funcion de los requisitos de seguridad de la informacion.

Revisar y validar el analisis de riesgos de la informacidn, fijando el nivel de riesgo aceptable
y aprobando el plan de tratamiento.

Aceptar formalmente el riesgo residual, asegurando que se encuentra dentro de los
margenes definidos por la politica de seguridad.

Asumir la responsabilidad Udltima sobre el uso que se haga de una cierta informacion y

garantizar su proteccién, asi como de cualquier error o negligencia que lleve a un incidente
de confidencialidad o de integridad.
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Las funciones de Responsable de la Informacion recaeran en los Jefes de Division, o el Subdirector
en caso de que no exista division.

6.9 RESPONSABLE DEL SERVICIO

Sus funciones podran ser asignadas a personas individuales, o bien ser asumidas por el Comité de
Seguridad de la Informacion.

Las funciones del Responsable del Servicio son las siguientes:

a)

b)

d)

e)

f)

9)

Determinar los niveles de seguridad de los servicios, considerando la confidencialidad,
disponibilidad, accesibilidad, interoperabilidad y criticidad operativa, prestando especial
atencion al marco establecido en el Anexo | del Esquema Nacional de Seguridad.

Participar en la categorizacién del sistema, aportando los requisitos de seguridad desde el
punto de vista del servicio.

Aprobar el riesgo residual sobre los servicios, tras el andlisis realizado por el RSI, si se
encuentra dentro de los margenes aceptables.

Colaborar en la planificacibn de medidas de seguridad, asegurando que los servicios
heredan los requisitos derivados de la informacion tratada.

Asistir a la definicion de la politica de seguridad y normativa, desde la perspectiva de los
procesos de negocio y la continuidad de los servicios.

Asumir la responsabilidad Ultima de cualquier error o negligencia, imputable a sus funciones,
gue lleve a un incidente de disponibilidad de los servicios, asi como sobre el uso que se
haga de los mismos.

Asumir la responsabilidad sobre la gestion de los ficheros y tratamientos de datos personales
gue se realizan en su area en concreto y, por tanto, sobre su proteccion.

Las funciones de Responsable del Servicio recaeran en los Jefes de Departamento.

6.10 RESPONSABLE DEL SISTEMA

Al Responsable del Sistema le corresponden las siguientes funciones:

a)

b)

c)

d)

Implantar las medidas de seguridad indicadas por el RSI, asegurando su correcta integracion
en la arquitectura del sistema.

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Ejecutar la suspension cautelar del servicio, si identifica deficiencias graves de seguridad,
informando a los responsables correspondientes.
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f) Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el RSI.

g) Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo periédicamente
0 ante incidentes de seguridad relevantes al RSI.

h) Elaborar los Planes de Continuidad del Sistema para que sean validados por el RSI, y
aprobados por el Comité de Direccion.

i) Realizar ejercicios y pruebas periodicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

j) Elaborara las directrices para considerar la Seguridad de la Informacion durante todo el ciclo
de vida de los activos y procesos (especificacion, arquitectura, desarrollo, operacion y
cambios) y las facilitara al RSI de la Informacién para su aprobacion.
En sistemas que, por su complejidad, distribucién, separacién fisica o nimero de usuarios,
requieran apoyo adicional, el Responsable del Sistema podra designar Responsables de Sistemas
Delegados. Estos asumiran, en su ambito, las funciones que les delegue en materia de operacion,
mantenimiento, instalacion y verificacidén del sistema. La responsabilidad ultima seguird recayendo
en el Responsable del Sistema, a quien los delegados reportaran directamente.

No podra existir dependencia jerarquica entre el Responsable de la Seguridad de la Informacion
(RSI) y el Responsable del Sistema.

Las funciones de Responsable del Sistema recaeran en los Jefes de Departamento o Seccion de

cada especialidad tecnolégica (Desarrollo de Sistemas de Informacion, Infraestructuras de las
tecnologias de la informacién o de la operacién y parque microinformatico).

6.11 ADMINISTRADOR DE SEGURIDAD

Al Administrador de Seguridad le corresponden las siguientes funciones:

a) Aplicar las medidas técnicas de seguridad acordadas, ejecutando su implantacién vy
validando su funcionamiento.

b) Monitorizar el estado de seguridad del sistema (tanto en el ambito Tl como TO, segun
corresponda), reportando al RSI cualquier anomalia detectada.

c) Gestionar la configuracion segura de los componentes, incluyendo sistemas operativos,
redes, dispositivos y aplicaciones.

d) Responder a los incidentes de seguridad segun el procedimiento y protocolos establecidos.

e) Realizar el andlisis forense tras la ocurrencia del incidente y generar el informe
correspondiente.

f) Realizar periédicamente y como parte del Plan Director de Auditorias de EMASESA,
auditorias técnicas de seguridad o supervisar su realizacion por parte de terceros.

g) Proponer al RSI mejoras en los mecanismos de seguridad.

h) Asesorar técnicamente a administradores de sistemas, respecto a configuraciones y
decisiones de seguridad.
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En lo que respecta a sus obligaciones:

a)

b)

d)

e)

f)

g9)

No abusar de sus privilegios de acceso especiales, ni intentar saltar los mecanismos y
dispositivos de seguridad sin autorizacion (por ejemplo, sélo en pruebas de hacking).

Evitar cualquier intento de acceso no autorizado a datos o recursos de EMASESA, e informar
de posibles debilidades en los controles o fallos de seguridad detectados.

Utilizar los controles y medios que se hayan establecido para proteger tanto la informacion
como los propios sistemas de informacién y sus componentes: los ficheros automatizados,
los programas, los soportes y los equipos empleados para el almacenamiento y tratamiento
de datos.

Mantener la confidencialidad sobre mecanismos de seguridad y posibles debilidades, que
conozca en el desempefio de sus funciones, aun cuando haya cesado en el puesto o su
relacion con EMASESA.

No ceder ni comunicar a otros las contrasefias, que son personales, que no estaran
almacenadas en claro, y que seran transmitidas por canales seguros; los administradores
de seguridad seran responsables ante EMASESA de todos los accesos y actividades que
se puedan haber realizado utilizando su identificador de usuario y contraseia.

Cumplir y aplicar la normativa interna en cuanto a gestion de soportes informaticos que
contengan informacion, asi como tomar precauciones en el caso de soportes que vayan a
desecharse o ser reutilizados, mediante la destruccion, inutilizacién o custodia. En el caso
de averias que requieran su transporte fuera de las instalaciones se intentara borrar
previamente su contenido o0 se exigiran garantias escritas de que se hara asi.

Las que le correspondan como usuario de los sistemas de informacion de EMASESA.

6.12 ADMINISTRADOR DE SISTEMAS

Las funciones del Administrador de Sistemas son:

a)

b)

d)

f)

Administrar y monitorizar el funcionamiento correcto de los sistemas informéticos e
infraestructura de soporte de EMASESA (tanto en el ambito Tl como TO segln
corresponda).

Realizar las copias de seguridad de los sistemas, aplicaciones y datos, asi como almacenar
y proteger las copias obtenidas, segun el procedimiento establecido.

Realizar las recuperaciones de informacién desde copias de seguridad siguiendo el
procedimiento establecido.

Deshabilitar servicios y puertos abiertos innecesarios en los equipos, desactivar cuentas por
defecto que no sean necesarias 0 madificar las credenciales en caso contrario y apagar
servidores sin uso. En general, inhabilitar cualquier activo o recurso informatico cuyo uso no
esté justificado.

Instalar los parches y actualizaciones de seguridad de las aplicaciones y sistemas de
informacion.

Habilitar los registros de accesos y de funcionamiento en los sistemas de informacién y
salvaguardar estos ficheros.
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Aplicar los procedimientos de enmascaramiento, disociacion, seudonimizacion u otro tipo
establecidos para asegurar que en las fases de desarrollo y/o test de los sistemas de
informacién no se utilicen datos personales reales.

Realizar las pruebas del Plan de Recuperacion ante Desastres con la periodicidad y criterios
establecidos.

En cuanto a sus obligaciones, son las siguientes:

a)

b)

c)

d)

No abusar de sus privilegios de acceso especiales, ni intentar saltar los mecanismos y
dispositivos de seguridad.

Administrar las herramientas de seguridad de EMASESA de acuerdo con los requisitos de
seguridad establecidos.

Cumplir la normativa en cuanto a gestion de soportes informéticos que contengan datos, asi
como tomar precauciones en el caso de soportes que vayan a desecharse o ser reutilizados,
mediante la destruccién, inutilizacidon o custodia.

Las que le correspondan como usuario de los sistemas de informacion de EMASESA.

6.13 DESARROLLADOR DE SISTEMAS

Su principal funcién es desarrollar y probar los sistemas de informacién y aplicaciones conforme a
los requerimientos y necesidades de EMASESA, teniendo en cuenta los principios fundamentales
de Desarrollo Seguro de Software.

En lo que respecta a sus obligaciones, son las siguientes:

a)

b)

f)

g)

No abusar de sus privilegios de acceso especiales, ni intentar saltar los mecanismos vy
dispositivos de seguridad.

Mantener la confidencialidad sobre mecanismos de seguridad y posibles debilidades, que
conozca en el desempefio de sus funciones, aun cuando haya cesado en el puesto o0 su
relacion con EMASESA.

Impedir accesos al codigo fuente de los desarrollos por parte de personas no autorizadas
por EMASESA, ni durante ni después de finalizar su relacion laboral con la compafiia.

No usar para fines personales, ceder, ni lucrarse del codigo fuente de los desarrollos al que
tenga o haya tenido acceso durante su relacion laboral con EMASESA o en caso de que
esta haya finalizado.

No alterar el cédigo fuente de los desarrollos con fines de pérdida de confidencialidad,
integridad y/o disponibilidad.

Cumplir la normativa interna en cuanto a gestion de soportes informaticos que contengan
datos, asi como tomar precauciones en el caso de soportes que vayan a desecharse o ser
reutilizados, mediante la destruccion, inutilizacion o custodia.

Asegurarse de que, en las fases de desarrollo y/o test de los sistemas de informacion de
cada una de las aplicaciones, asi como en los Manuales de Usuario, no se utilicen datos
personales reales, o bien que, en caso contrario, se haya asegurado el nivel de seguridad
correspondiente al tipo de dato tratado.

Hoja 20 de 31



h)

Uso Publico

Las que le correspondan como usuario de los sistemas de informacion de EMASESA.

6.14 USUARIOS

Se considera como usuario a cualquier persona empleada, contratista o tercero autorizado a
acceder y hacer uso de los sistemas y recursos de informacion de EMASESA.

Las funciones y obligaciones establecidas afectaran a todas las personas usuarias sin excepcion,
en funcion en su puesto de trabajo y de las actividades que realicen

Sus funciones son las siguientes:

a)

b)

Realizar las funciones propias de su cargo de acuerdo con la ficha de valoracion del puesto
de trabajo, en el caso de personal interno.

Realizar las actividades asignadas para la realizacion de un trabajo o actividad concretos
contratado por EMASESA, en el caso de personal externo.

Las obligaciones de los usuarios son las siguientes:

Con cardcter general:

a)

b)

f)

g)

h)

Conocer y cumplir la normativa y directrices de EMASESA en materia de Seguridad de la
Informacion, asi como las consecuencias y responsabilidades que se pudieran derivar de su
incumplimiento. En particular, conocer, cumplir y aceptar las “Normas de Usos de los
Recursos Tecnolégicos y de Informacién” (NURTI).

Cuidar los elementos de trabajo y herramientas que EMASESA ponga a su disposicion, y
utilizarlos prioritariamente con fines laborales compatibles con el puesto de trabajo
desempefado.

Mantener la confidencialidad de la informacion de EMASESA que conozca en el desempefio
de su funcién, aun después de haber cesado en su puesto o en su relacion con EMASESA.

No intentar evitar los mecanismos y dispositivos de seguridad para el control de acceso y
uso de los recursos de informacion de EMASESA.

Informar con la mayor diligencia, de cualquier sospecha de debilidades en los controles o
mecanismos de seguridad, asi como de cualquier incidente de seguridad que se sospeche
o detecte.

No ceder ni comunicar a otros las contrasefias, que son personales, que no estaran
almacenadas en claro, y que seran transmitidas por canales seguros; los usuarios seran
responsables ante EMASESA de todos los accesos y actividades que se puedan haber
realizado utilizando su identificador de usuario y contrasefia.

Usar de forma adecuada y cumpliendo la normativa interna de EMASESA, los mecanismos
de identificacion y autenticacién ante los sistemas de informacién bien sean contrasefas u
otros sistemas mas avanzados (biométricos u otros). En el caso de contrasefias cumplir
especialmente con lo previsto en cuanto a asignacion, sintaxis, distribucion, custodia y
almacenamiento de estas, asi como el cambio con la periodicidad que se determine.

Utilizar los controles y medios que se hayan establecido para proteger tanto la informacion
como los propios sistemas de informacion y sus componentes: los ficheros automatizados,
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los programas, los soportes y los equipos empleados para el almacenamiento y tratamiento
de datos.

i) No sacar equipos, soportes de informacién o documentacion de las instalaciones de
EMASESA sin la autorizacién necesaria, y en todo caso, con los controles que se hayan
establecido.

j) Devolver todos los activos de informacion de EMASESA que obren en su poder en caso de
gue le sean requeridos o al finalizar su relacién laboral con la compaifiia.

k) Colaborar con el personal encargado de la investigacion de un incidente en todo cuanto le
sea solicitado.

I) Participar de las acciones formativas y de concienciacién en materia de Seguridad de la
Informacién que se lleven a cabo en EMASESA.

m) En relacién con el cumplimiento en materia de Proteccidén de Datos de Caracter Personal:

n) No acceder ni hacer uso de datos de caracter personal si no ha sido expresamente
autorizado para ello y, de ser asi, s6lo para la finalidad concreta que le haya sido
encomendada, cumpliendo cualquier limitacion que se haya establecido y utilizando los
medios técnicos establecidos en la autorizacion al tratamiento de los datos.

0) Notificar cualquier fallo de seguridad que le posibilite el acceso de cualquier tipo de dato de
caracter personal, incluso el simple visionado en pantalla de un ordenador, para los cuales
no haya sido expresamente autorizado a acceder.

p) Proteger los datos personales de EMASESA que excepcionalmente, y habiéndole sido
autorizado su uso, tuvieran que almacenarse o usarse fuera del lugar de trabajo: en equipos
de proveedores, en el propio domicilio o en otras instalaciones alternativas, tanto en
sistemas fijos como en portatiles.

En el caso de usuarios con acceso remoto (teletrabajo), ademas de las anteriores:

a) Comunicar cualquier incidente o sospecha de incidente de seguridad que ocurra en el
equipamiento que esta siendo utilizado para el acceso remoto que, aun cuando no haya sido
suministrado por EMASESA, pueda poner en riesgo la seguridad de la informacion y
sistemas de la compafiia (deteccion de malware, accesos 0 sospecha de accesos no
autorizados, etc.).

b) Facilitar el acceso al lugar y recursos técnicos utilizados para el trabajo remoto durante el

incidente al personal designado por EMASESA para la investigacion del mismo, si fuera
necesario.

Perfiles especificos en materia de Proteccién de Datos de Caracter Personal:

6.15 DELEGADO DE PROTECCION DE DATOS (DPD)

El Delegado de Proteccion de Datos sera unico en EMASESA y se informara de su nombramiento
y cese a la Agencia Espafiola de Proteccion de Datos.

Son funciones del Delegado de Proteccion de Datos:
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Coordinar las distintas estrategias en materia de proteccién de datos con el Grupo Técnico
de Proteccion de Datos Personales de la RED HISPALNET, asi como formar parte del
mismo, tal y como se establece en el Articulo 10 de la PSI de los Organismos de la RED
HISPALNET.

Las atribuciones establecidas en el Articulo 18 de la PSI de los Organismos de la RED
HISPALNET

Informar y asesorar al Responsable de Tratamiento y al personal que presta sus servicios
en EMASESA (propio o externo), de las obligaciones que les incumben en virtud del RGPD
y de otras disposiciones vigentes en materia de proteccion de datos de caracter personal.

Supervisar el cumplimiento de lo recogido en el RGPD vy otras disposiciones de proteccion
de datos personales.

Asesorar, en cuanto le sea requerido, acerca de la evaluacion de impacto relativa a la
proteccion de datos

Cooperar con la autoridad de control, actuando como punto de contacto para cuestiones
relativas al tratamiento, incluida la realizacion de consultas.

En relacion con el Registro de Actividades de Tratamiento:

a)

b)

Identificar las bases juridicas de los tratamientos.

Establecer y gestionar los registros de actividades de tratamiento.

En relacion con la aplicacion de los derechos de los afectados por el tratamiento:

a)

b)

Supervisar las formalidades que la regulacién en materia de proteccion de datos de caracter
personal exige en el ejercicio de los derechos de los afectados.

Verificar el cumplimiento del derecho a la informacion y consentimiento del afectado, asi
como la legalidad de las cesiones datos y transferencias internacionales si las hubiera, todo
ello relacionado con los datos de caracter personal.

Valorar las solicitudes de ejercicio de derechos por parte de los interesados (acceso,
rectificacion, cancelacion, oposicién, limitacion del tratamiento y portabilidad) y elaborar la
respuesta en nombre de EMASESA, verificando su cumplimiento.

En relacién con el tratamiento de ficheros temporales:

a)

Concienciar a los usuarios para que eliminen periddicamente los ficheros temporales de los
ordenadores personales y de sus carpetas en los servidores.

En relacién con la gestion de soportes y documentos

a)

b)

Revisar las autorizaciones de la salida, fuera de EMASESA, de soportes informéticos o de
otro tipo con datos de caracter personal.

Dictar normas especificas y supervisar las relaciones de EMASESA con empresas externas
gue vayan a efectuar el mantenimiento de los sistemas informaticos.

Verificar que las empresas externas aplican las medidas necesarias para garantizar la

seguridad de los ficheros de datos de caracter personal, cualquiera que sea el soporte
utilizado.
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En relacién con la Inspeccion de la Agencia de Proteccion de Datos:

a)
b)

c)
d)

e)

f)

9)

h)

)

k)

p)

a)

Asumir la representaciéon de EMASESA (en delegacién del Responsable del Tratamiento).
Seleccionar a las personas por parte de EMASESA que participaran en la inspeccion.
Colaborar en todo lo posible con los inspectores de la Agencia de Proteccion de Datos.
Presentar el Informe de Inspeccion al Responsable del Tratamiento.

Ademas de las anteriores, asesorar al Responsable del Tratamiento u otros 6rganos internos
en cuestiones relativas a:

Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad,
minimizacion o exactitud de los datos.

Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida inicial
de los datos.

Existencia de normativa sectorial que pueda determinar condiciones de tratamiento
especificas distintas de las establecidas por la normativa general de proteccién de datos.

Disefio e implantacién de medidas de informacion a los afectados por los tratamientos de
datos.

Establecimiento de mecanismos de recepcién y gestion de las solicitudes de ejercicio de
derechos por parte de los interesados.

Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos
juridicos que regulen la relacion responsable-encargado.

Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la organizacién y de las razones que justifiqguen la
transferencia.

Disefio e implantacidon de politicas especificas para la protecciéon de datos de caracter
personal.

Implantacién de las medidas de proteccion de datos de caracter personal desde el disefio y
por defecto, adecuadas a los riesgos y naturaleza de los tratamientos.

Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos.

Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos,
incluida la evaluacion del riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de supervisién y a los afectados.

Relaciones con las autoridades de supervision.

Implantacion de programas de formacion y sensibilizacion del personal en materia de
proteccion de datos.
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6.16 RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento es la persona juridica que, solo o junto con otros, determina los fines
y medios del tratamiento, es decir, EMASESA a través de su representante legal.

Las funciones del Responsable del Tratamiento son las siguientes:

a)

b)

c)

d)

e)

f)

g9)

Decidir sobre la finalidad, contenido y uso del tratamiento de los datos de caracter personal.

Designar las responsabilidades en materia de seguridad y establecer su funcionamiento
administrativo.

Llevar un registro de las actividades de tratamiento efectuadas bajo su responsabilidad.

Adoptar las medidas necesarias para que el personal conozca las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las consecuencias en que pueden incurrir
en caso de incumplimiento.

Adoptar las medidas de indole técnica, procedimentales y organizativas para garantizar la
seguridad de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o del
medio fisico o natural.

Adoptar medidas y establecer criterios para la seleccion de encargados de tratamiento que
ofrezcan suficientes garantias, en particular en lo que respecta a conocimientos
especializados, fiabilidad y recursos, de cara a la aplicacion de medidas técnicas y
organizativas que cumplan los requisitos del RGPD vy la proteccion de los datos de caracter
personal.

Formular las alegaciones que considere pertinentes cuando la autoridad de control le dé
traslado de la reclamacion de un afectado.

Las obligaciones son las siguientes:

a)

b)

f)

Garantizar el cumplimiento de los deberes de secreto y seguridad y cumplir con el deber de
custodia de los datos de caracter personal.

Evaluar los riesgos que sus actividades de tratamiento suponen para los derechos y
libertades de las personas fisicas (articulo 24 y 32 del RGPD) y determinar qué medidas
técnicas y organizativas son adecuadas (principio de responsabilidad proactiva).

Realizar una Evaluacién de Impacto en la Privacidad cuando el tratamiento entrafie un alto
riesgo para los derechos y libertades de las personas.

Proporcionar a los titulares de los datos personales, en la recogida de éstos, toda la
informacion relativa al tratamiento, en forma concisa, transparente, inteligible y de facil
acceso, con un lenguaje claro y sencillo.

Obtener el consentimiento libre, informado, especifico e inequivoco por parte del interesado,
para el tratamiento de los datos personales.

Asegurarse de que los datos sean adecuados y veraces, obtenidos licita y legitimamente y
tratados de modo proporcional a la finalidad para la que fueron recabados.
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Implantar y poner a disposicion de los interesados titulares de los datos, 0 en su caso sus
representantes, medios, accesibles y sencillos para el ejercicio de sus derechos sobre los
datos de caracter personal (acceso, rectificacion, cancelacién, oposicion, limitacion del
tratamiento y portabilidad), asi como resolver sobre las peticiones recibidas.

Asegurar que en sus relaciones con terceros que le presten servicios, que comporten el
acceso a datos personales, se cumpla lo dispuesto en el RGPD y la LOPDGDD. En
particular, incluir en los contratos de prestacion de servicios que impliqguen acceso a datos
de caracter personal las clausulas que establezcan las obligaciones de las empresas de
servicios en la seguridad de los datos.

Notificar los incidentes con afeccién a datos personales a la autoridad de control, siempre
gue entrafie un riesgo para los derechos y las libertades de las personas fisicas, asi como a
los interesados en caso de que dicho riesgo pueda ser alto.

Informar a los afectados en el caso de cesién de datos.

Autorizar el tratamiento de datos de caracter personal fuera de los locales cuando sea
estrictamente necesario.

Cumplir, cuando proceda, con lo dispuesto en la legislacion sectorial que sea de aplicacion.

6.17 ENCARGADO DEL TRATAMIENTO

El encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable, en este caso a EMASESA, que conlleva el
tratamiento de datos personales por cuenta de éste.

Sus funciones son las siguientes:

a)

b)

Realizar todos los tratamientos, automatizados o no, que le hayan sido encomendados
formalmente, aplicando medidas técnicas y organizativas apropiadas para el cumplimiento
de los requisitos del RGPD y de la finalidad del tratamiento, y que garantice la proteccién de
la informacion y los derechos del interesado.

Llevar un registro de todas las actividades de tratamiento efectuadas por cuenta de
EMASESA.

En cuanto a sus obligaciones, serian las siguientes:

a)

b)

c)

d)

Preservar que solo tengan acceso y a los ficheros correspondientes, las personas
autorizadas para ello, actuando Unicamente con el alcance que le haya sido fijado: solo
lectura, lectura y copia, modificacién, etc.

Garantizar que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad.

Aplicar las medidas técnicas y organizativas apropiadas para asistir y colaborar con
EMASESA en el cumplimiento de su obligacién de responder a las solicitudes que tengan
por objeto el ejercicio de los derechos de los interesados.

Notificar, sin dilacion indebida, a EMASESA las violaciones de la seguridad de los datos
personales de las que tenga conocimiento, asi como a la autoridad de control y/o a los
interesados si le hubiera sido encomendada dicha actividad.
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e) Comunicar a EMASESA, cualquier mal funcionamiento de los medios técnicos y materiales
puestos para regular el control de acceso a ficheros automatizados o no automatizados.

f)  No recurrir a otro encargado sin la autorizacion previa por escrito del EMASESA vy, en este
ultimo caso, informar a EMASESA vy solicitar autorizacién para cualquier cambio previsto en
la incorporacion o sustitucion de otros encargados.

g) Suprimir o devolver todos los datos personales una vez finalice la prestacion de los servicios
encomendados, incluso las copias existentes, a menos que se requiera la conservacion de
los datos personales en virtud de alguna regulacion y asi quede recogido en el contrato de
encargado.

h) Poner a disposicion de EMASESA, cuando asi le sea solicitado, toda la informacién
necesaria para demostrar el cumplimiento de sus obligaciones contractuales y legales.

i) Cooperar con la autoridad de control, si le fuera requerido.

i) Cumplir todas las funciones, obligaciones y recomendaciones asignadas a los usuarios de
los Sistemas de Informacién automatizados 0 no automatizados de EMASESA.

7 RESOLUCION DE CONFLICTOS

De acuerdo con el Principio de Jerarquia que rige en las Administraciones Publicas, en caso de
conflicto entre los diferentes responsables y/o diferentes servicios, éste sera resuelto por el superior
jerarquico de los mismos.

En defecto de lo anterior, prevalecera en primer lugar la decision del Comité de Seguridad de la
Informacion y en segundo lugar la del Comité de Direccion.

8 OBLIGACIONES DEL PERSONAL

Todo el personal de EMASESA y colaboradores externos, tienen la obligacion de conocer y cumplir
la presente PSI, las normativas y procedimientos derivados de la misma, tales como las relativas a
la proteccidn de datos de caracter personal, siendo responsabilidad del Comité de Seguridad de la
Informacion disponer de los mecanismos necesarios para que la informacién llegue a todo el
personal indicado.

El incumplimiento manifiesto de la PSI o la normativa y procedimientos derivados de ésta podra

acarrear el inicio de medidas disciplinarias oportunas y, en su caso, las responsabilidades legales
correspondientes.

9 ASESORAMIENTO ESPECIALIZADO EN MATERIA DE SEGURIDAD

9.1 ASESORAMIENTO ESPECIALIZADO

El RSI sera el encargado de coordinar los conocimientos y las experiencias disponibles en
EMASESA con el fin de proporcionar ayuda en la toma de decisiones en materia de seguridad,
pudiendo obtener asesoramiento de otros organismos.

Hoja 27 de 31



Uso Publico

9.2 COOPERACION ENTRE ORGANISMOS Y ADMINISTRACIONES PUBLICAS

A efectos de intercambiar experiencias y obtener asesoramiento para la mejora de las practicas y
controles de seguridad, EMASESA mantendrd contactos periddicos con organismos y entidades
especializadas en temas de seguridad.

9.3 REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION

El RSI propondra la realizacion de revisiones periddicas independientes sobre la vigencia e
implementacion de la PSI con el fin de garantizar que las practicas en EMASESA reflejan
adecuadamente sus disposiciones.

10 PROTECCION DE DATOS DE CARACTER PERSONAL

Para el tratamiento de datos de caracter personal en los sistemas de informacion se seguira en todo
momento lo desarrollado en el documento de seguridad y su documentacion asociada conforme a
lo exigido en el Reglamento UE del Parlamento Europeo y del Consejo en vigor, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.

11 FORMACION Y CONCIENCIACION

EMASESA, propondra y organizara sesiones formativas y de concienciacion para que todas las
personas que intervienen en el proceso, y sus responsables jerarquicos, tengan una especial
sensibilidad hacia los riesgos de seguridad de la informacion. El objetivo es lograr la plena
conciencia respecto a que la Seguridad de la Informacion afecta a todo el personal de EMASESA y
a todas las actividades, de acuerdo con el principio de seguridad integral recogido en el art. 5 del
ENS.

12 ANALISIS Y GESTION DE RIESGOS

EMASESA asume el compromiso de controlar los riesgos de seguridad, asi como dar cumplimiento
a la legislacion y normas internas vigentes bajo un proceso de mejora continua conforme a los
marcos y metodologias existentes en la actualidad (MAGERIT, Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacién de las Administraciones Publicas).

Para ello, con el objetivo de conocer el nivel de exposicion de los activos de informacion a los riesgos
y amenazas en materia de seguridad se realizara un andlisis de riesgo cuyas consecuencias se
plasmaran en actuaciones para tratar y mitigar el riesgo, o incluso, replantear la seguridad de los
sistemas en caso necesario.

Se realizard un andlisis de riesgos:

— Regularmente, una vez al afo.
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— Cuando haya cambios en los servicios esenciales prestados o cambios significativos en las
infraestructuras que los soportan.

— Cuando ocurra un incidente de seguridad grave.

— Cuando se identifiguen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccion
implantadas.

Las conclusiones de los andlisis de riesgos seran elevadas por el RSI al Comité de Seguridad de la
Informacion y al Comité de Direccion.

Estas conclusiones, entre las que se incluiran los riesgos residuales y el riesgo objetivo, deberan
ser aceptados y aprobados por el Comité de Direccion, o bien solicitar medidas adicionales de
mitigacién de tal riesgo residual.

13 ESTRUCTURA NORMATIVA

La documentacion relativa a la Seguridad de la Informacién estara clasificada en cuatro niveles, de
manera que cada documento de un nivel se fundamenta en los de nivel superior:

— Primer nivel: constituido por la PSI, establece los principios generales y objetivos en
materia de seguridad. Lo aprueba, en ultima instancia, el Consejero Delegado.

— Segundo nivel: constituido por los Manuales y Procedimientos de Seguridad de la
Informacion. Se aprueban segun lo recogido en el Procedimiento del SIG: Control de la
Informacion Documentada (GE 027.03).

— Tercer nivel: Instrucciones Técnicas de Seguridad, que son documentos téchicos
orientados a resolver las tareas criticas. Los aprueba el Responsable del Sistema de
Informacion correspondiente, bajo la supervision del RSI.

— Cuarto nivel: Informes, registros y evidencias electrénicas. La responsabilidad de que
existan este tipo de documentos es de cada Responsable del Sistema de Informacion.

14 CALIFICACION DE LA INFORMACION.

Para calificar la informacién se estara a lo establecido legalmente por las leyes y tratados
internacionales de los que Espafia es miembro y su normativa de aplicacién cuando se trate de
materias clasificadas.

Se establecen mecanismos para calificar la informacién en funcion de su naturaleza, estableciendo

requisitos de acceso y control para el acceso a la misma, tal y como se desarrolla en el
Procedimiento de Clasificacion y Manejo de la Informacion (GE.010.12).

14.1 APROBACION

La documentacion que es susceptible de necesidad de aprobacidn contara con una seccién dentro
del documento definida a tal fin donde quede contenida la firma del aprobador.

La version aprobada serd almacenada en el repositorio dispuesto a tal fin y el Responsable del

Sistema de Informacion velara por la seguridad de sus metadatos a fin de prevenir modificaciones
no autorizadas.
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14.2 REVISION DE LA DOCUMENTACION

La documentacion que es susceptible de necesidad de aprobacién tendra definidos los plazos y
métodos de revisidn y actualizacion de documentos.

Las versiones siguientes a la documentacion inicial identificaran los cambios y el estado de la
version vigente de los documentos.

Los documentos se mantendran accesibles, identificables y legibles de acuerdo con su calificacion
para los miembros autorizados que asi lo requieran.

Para la documentacion de origen externo, como resultados de auditorias externas, se llevara a cabo
el control de su distribucion.

Prevenir el uso de documentos obsoletos y aplicarles una identificacién adecuada en el caso de que
se mantengan por razones de utilidad para la Organizacion.

La documentacion informal de los sistemas cuando vaya a servir de evidencia documental del
cumplimiento de los controles se restructurara de conformidad con lo descrito en la PSI, de este
modo la documentacion contara con la aprobacion del responsable del sistema y sera sometida al
mismo trato que el resto de documentacion del ENS.

El RSI, junto con los Responsables de la Informacién y de los Servicios velaran por el cumplimiento
de la Politica de Seguridad.

14.3 CATEGORIAS DE SEGURIDAD.

La categoria de seguridad del sistema de informacion modulara el equilibrio entre la importancia de
la informacién que maneja y los servicios que prestay el esfuerzo de seguridad requerido, en funcion
de los riesgos a los que esta expuesto, bajo el principio de proporcionalidad.

La determinacion de la categoria de seguridad se efectuara en funcion de la valoracion del impacto
gue tendria un incidente que afectase a la seguridad de la informacion o de los servicios con
perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, siguiendo el
procedimiento descrito en el anexo | del ENS.

- Nivel BAJO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las funciones de
la organizacién, sobre sus activos o sobre los individuos afectados.

- Nivel MEDIO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las funciones de la
organizacion, sobre sus activos o sobre los individuos afectados.

- Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones
de la organizacién, sobre sus activos o sobre los individuos afectados.

El responsable de cada informacién seguira los criterios determinados anteriormente para asignar
a cada informacion el nivel de seguridad requerido, y sera responsable de su documentacion y
aprobacién formal.
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El responsable de cada informacion en cada momento tendra en exclusiva la potestad de modificar
el nivel de seguridad requerido, de acuerdo con lo descrito anteriormente.

14.4 OTRA DOCUMENTACION

Se podré seguir en todo momento los procedimientos, hormas e instrucciones técnicas STIC, asi
como las guias CCN-STIC.

15 PUBLICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

El presente documento se incluird dentro del Sistema de Gestidn Integrado de EMASESA y se
difundird mediante cualquier medio que EMASESA estime oportuno, en particular, a través de la
web corporativa de la entidad.

16 ENTRADA EN VIGOR

La PSI que se aprueba en este documento serd aplicable a partir del dia de su firma.
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